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1 Manazérske zhrnutie

Ciel’ dokumentu je popisat’ rozhranie SMS, cez ktoré operator pripaja externé
systémy a povoluje automatizované posielanie kratkych sprav zo zakaznickych

sytémov. Rozhranie komunikuje websluzbami vo formate XML prostrednictvom
protokolu https, Restful, WebService, mail.
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2 Uvod
21 Ciele a rozsah

Cielom dokumentu je popisat’ rozhranie na prijem a posielanie SMS
prostrednictvom Internetu na mobilné telefony. Zaroven je popisany algoritmus
digitalneho podpisu na overenie autenticity posielajuceho subjektu.

2.2 Readership

Dokument je ureny na technické pouzitie pre implentaciu zakaznickeho rieSenia
pripojenia externych systémov k SMS brane cez automatizované rozhranie.

23 Odkazy na iné dokumenty

Pravidla pouzivania SMS brany — VSeobecné Obchodné Podmienky:
http://www.eurosms.com/docs/vop.htm
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SMS rozhrania
Prolég

API rozhrania pripajaju zakaznicke systémy na posielanie a prijem SMS
nasledovnymi metédami pripojenia:

* SMPP - pripojenie cez nativny SMPP protokol,
* vyuzitie transakéného systému email — SMS — posielanie a prijem SMS
prostrednictvom emailu (5 Rozhrania Email — SMS),
e SMS API — programatorské rozhranie na baze
o WebServices (7 Rozhrania WebServices (ver. 2.x)),
© plain HTTPs GET/POST - ¢iasto¢ne kompatibilné s SMS API 1.x
(8 Rozhrania HTTPs (ver. 2.x)),
o RestFull services (JSON) (9 Rozhrania RestFul (ver. 3.x)).

Princip Short Message Service a Segmentacia

SMS (Short Message Service) su kratke spravy dorucitelné na akékol'vek zariadenie
(nielen telefon; Napr. telemetrické systémy, systémy dial’kového riadenia, a pod.)
schopné prijat’ spravu a potvrdit’ jej prijatie operatorovi.

Jedna textové sprava ma dizku 140 bytov, ktorej hovorime segment, o prakticky
znamena:

* obsahuje 160 znakov latinskej abecedy bez diakritiky
(bez znakov ako tTs¢t’z...),
* obsahuje 70 znakov s diakritikou. Tento pripad sa vyuzZiva, pokial je

podstatny uplny format spravy, obsahuje $pecialne znaky (AAG®...), sprava
je pisané azbukou, ¢inskym, japonskym alebo inymi pismami, ako je latinka.

Spravy dlhsie ako 160, resp. 70 znakov sa rozkladaju z technologickym dovodov
SMS $pecifikéacie (protokol SMPP verzia 3.4) na segmenty nasledovne:

« diZka textovej Casti pre spravy bez diakritiky je 153 znakov,
» pre diakritické spravy 67 znakov.

Zvysnych 7, resp. 3 znaky, slazi(a) v mobilnych telefénoch na spojenie segmentov
do jedinej vyslednej SMS, aku telefon zobrazi.

Odportéané je posielat’ spravy zlozené z nie viac ako 4 segmentov, t.j. s max. dizkou
612, resp. 268. Pri vicSom pocte segmentov nemusi telefon niektory segment prijat,
resp. preplni paméit’ sprav, co mdze rezultovat’ k Uplnému nezobrazeniu spravy alebo
k viacnasobnému doruceniu rovnakej spravy na koncové zariadenie.

Jeden segment sa zaroven povazuje za jednu uétovnu jednotku.
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3.3 Koédovanie

Pod pojmom kodovanie v kontexte SMS technologii sa rozumie sposob, v akom
tvare bude sprava posland operatorovi na dorucenie a prijatd zdkaznickymi
pripojeniami protokolom SMPP.

Standardne sa vyuziva kodovanie UTF-8 pre vietky rozhrania (mail, Restful,
WebService, HTTP). Pre SMPP je predvolené¢ GSM 3.38.

Spravy z technologie EuroSMS sa na operatorov/agregatorov posielaju:
* GSM 3.38, pokial nie je pozadovana diakritika,

* UCS2 (UTF) plna podpora znakov s diakritikou, Specidlnych znakov,
cyriliky, azbuky, atd’.

Postacujtca informéacia o znakovej sade GSM 3.38, teda vSetky sms bez diakritiky,
poskytuje 12 Apendix B.

3.4 Technolégia
EuroSMS s.r.o. vyuziva vyhradne vlastny hardvér a inhouse vyvinuty softvér.

Vsetky systémy su servisne orientované Enterprise Java Aplikécie vyuzivajuce
asynchronne technoldgie, Java messaging a pod. VacSina komponentov je
redundantnd nielen softvérovo.

Hardvérovo su rozlozené do clusterov, v sucasnosti najlepsich, housingovych
centrach Digitalis a Telekom data center, zabezpecené viacnasobnymi linkami na
Internet, dvojokruhovym nezavislym napajanim. Redundantné su switche, routre,
sietove karty, vSetky disky v diskovych poliach RAID 1, 5, 6.

Servre a Blade servre sit vyhradne znacky IBM/Lenovo, switche a routre Cisco.
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4 Digitalny podpis

4.1 Uvodné pojmy

Pod pojmom digitalny podpis sa rozumie vytvorenie retazca znakov z teleféonneho
¢isla prijemcu a privatneho kIi¢a, ktory prinalezi identifikatoru zdkaznika.

Pre potreby integracie EuroSMS vytvori a doda elektronickymi kandlmi (sms, email)
zakaznikom:

* Integracny identifikator, tzv. Integracné ID (IntegrationlD).
Normalizovany tvar, vel'kost’ znakov rozhoduje - (CASE SENSITIVE),
format: X-YYYYYY,

o kde X mdze nadobudat’ hodnoty cislic [0..9],
°© YYYYY su ASCII znaky { [0..9] [a..z] [A..Z] [-] }

* Integracny kI'a¢, IntegrationKey — obsahuje minimalne 8 znakov z mnoziny
{10..9] [a..z] [A..Z] [-|()/"] }, velkost znakov rozhoduje (CASE
SENSITIVE).

Integracné ID a Key nemaju zhodny tvar a nesuvisia s prihlasovacim menom a
heslom na portal, ktoré sa na posielanie SMS prostrednictvom automatizovanych
rozhrani nedaju pouzivat.

Kazdy ucet a podicty zdkaznika maju prideleny unikatny par Integracné ID a Key.

4.2 Vypocet digitalneho podpisu

Digitalny podpis sluZzi na overenie autenticity poziadavky zakaznickeho systému na
poslanie SMS sprav(y). Nikdy nie je zhodny s prihlasovacim menom ani heslom na
portal https://www.eurosms.com.

Na vytvorenie podpisu sa vyuziva algoritmus na baze HMAC SHAI1 alebo
HMAC SHA256. Systém automaticky deteguje pouzity algoritmu.
(Stru¢ne napr. na https:/sk.wikipedia.org/wiki/HMAC).

Digitalny podpis pre sa vypocita z integracného kl'ica, tel. odosielatel’a, ¢isla
adresata (prijemcu) a textu SMS.
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4.2.1 Postup vypoctu digitalneho podpisu pre jedného prijemcu

Atributy pouzivané na vypocet digitalneho podpisu:

Nazov atributu Hodnota Posielany v requeste
Odosielatel RZi v

Adresat 421903622237 v

Text sms spravy Testovacia sprava v
Integraény identifikator (/D) 2-A2gHjk v
Integracny kI'a¢ (Key) Gh-s7-J6

Postup vypoctu digitdlneho podpisu

1. Odosielatel’, adresat, sprava sa zlozia do jedného kontinualneho retazca bez
oddelovacov: RZi421903622237Testovacia sprava

2. aplikuje sa algoritmus HMAC_SHAT1 s klI'a¢om Gh-s7-J6
6£56060b6b7db97ca25782b771ccala65077bd5b

3. ziskany retazec v kroku 2. povazujeme za digitalny podpis posielanej sms spravy.

V pripade vyuzitia digitalneho podpisu pre hromadné a skupinové spravy (9.3.3
Request JSON objekt 02m) je jeho vypocet popisany v adekvatnych ¢astiach
dokumentu.

Vysledny digitdlny podpis nie je CASE SENSITIVE.

Na strane server rozhrani prebehne ekvivalentny vypocet s tym, ze zakaznicky
systém nikdy neposiela integracny kluc, iba a vyhradne Integracné ID, na zaklade
ktorého je na strane servera dohl'adany prislusny Integracny kluc a spocitany
digitalny podpis.

Pokial’ je vypocitany digitalny podpis na strane servera zhodny (bez ohl'adu na

vel'kost’ znakov) s digitdlnym podpisom prijatym od zakaznickeho systému,
povazuje sa poziadavka za korektnt a bude d’alej spracovana.
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5 Rozhrania Email — SMS
5.1 Typy email rozhrani

Rozhrania typu email — SMS poskytujt sluzby transakéného posielania a prijmu
SMS prostrednictvom mailu.

Existuji dva varianty poslanie SMS mailom:

* tel. ¢islo prijemcu je sucastou mail adresy (5.1.1 Metdda InTo), ktord moze
byt’ s alebo bez vyuzitia digitdlneho podpisu. Metdoda umoziiuje poslat’ jednu
spravu jednym emailom.

* zoznam tel. ¢isel prijemcov je uvedena v predmete (Subject) emailu.

Touto metddou je mozné poslat’ viac sprav na niekol’ko tel. ¢isel.
Dostupné st dva varianty:

© 5.1.2 Metoda InSubject bez digitalneho podpisu,

© 5.1.3 Metdda InSubject s digitdlnym podpisom.

Na prijem SMS emailom sa vyuZzivaju virtualne ¢isla operatora, z ktorych systémy

preberaju spravy a dorucuju ich na dohodnuté mail adresy
(5.1.4 Metoda ReceiveByMail).
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511 MetdédaInTo

Princip poslania SMS je vlozenie tel. ¢isla do prijemcu (To) spravy, kde doména je
emailto.mobi. Email sa posiela napr. na adresu 0903622237 (@emailto.mobi. Systém
je schopny poslat’ aktikol'vek dlhu spravu, ktort nacita z Body (obsahu/tela spravy).
Doélezité je dohliadat’ na spravnu dizku z dovodu tétovania (3.2 Princip Short
Message Service a Segmentacia) a spravneho dorucenia. Systém vyhlada
odosielatel'a SMS spravy na kddu, resp. digitdlneho podpisu uvedeného v predmete
(Subject) spravy.

Polia emailu:
* From (odosielatel') — nepodstatnd, ale povinnd hodnota, kam systém odpovie,

ako bola sprava spracovand. Na adresy typu noreply@xxxx.yy systém
neodpoveda.

* To (prijemca, adresat) — obsahuje tel. ¢islo prijemcu spravy v spravnom
tvare. Odporucany je Gplny tvar tel. ¢isla vratane prefixu krajiny. Spravne
formaty:

°o 4421903622237 @emailto.mobi,
© 0042190362237 @emailto.mobi,
° 0903622237 @emailto.mobi’,

°o 903622237 (@emailto.mobi.

Format tel. ¢isla je kontrolovany priamo na vstupe.

Nespravne Cislo (chybny tvar, skratené Cisla, spoplatnené Cisla, geografické a

pod.) je zamietnuté priamo na vstupe, SMS nebude uctovana.

* Subject (predmet) — obsahuje bud’:

o §pecialny kod prideleny na poziadanie,

o kombindciu X-ZZZZ77:yyyyyyyyyyy, kde X-ZZ7777 je prideleny
integracny kI'u¢ a yyyyyyyyyyy je digitalny podpis (vid’. 4.2 Vypocet
digitalneho podpisu)

* Body (obsah) — obsahuje text, ktory sa posiela vo formate SMS na tel. ¢islo
uvedené v poli To. Formaty:

o Plain (Cisty text) — odporucany format textu,

o HTML - posielaji mnohé mail systémy. V tomto pripade sa systém
pokusi vybrat’ iba textovu Cast’.

©  Multipart — jedna sa napr. o spravy obsahujlice, okrem textu, aj prilohy.
V tomto pripade je netextovy obsah ignorovany.

1 Skratené formaty (bez prefixu krajiny) st pouZitelné vyhradne pre Slovensko a Cesko.
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5.1.2 Metdda InSubject bez digitalneho podpisu

Princip poslania SMS je vloZenie zoznamu tel. ¢isla/Cisel uvedenych v spravnom
tvare, oddelenych povolenymi oddel'ovacmi do predmetu (Subject) spravy a zaslanie

na email adresu: email2sms(@eurosms.com.

Pre aspoil minimalne overenie bezpecnosti systém kontroluje odosielaci server a
odosielatela mailu. Pokial’ su splnené uvedené podmienky, t.j. existuje odosielaci
server v kombinacii s odosielatelom a maji povoleni metédu Metdda InSubject bez
digitalneho podpisu, povazuje sa odosielatel’ za skutocného zadéavatela poziadavky a
mail je spracovany. Ziadost’ o povolenie/nastavenie tejto metddy je potrebné zaslat
na support@eurosms.com.

Upozornenie: Maily uvedeného typu nie su z hladiska bezpecnosti komplexne
verifikovatelné, tato metoda nie je odporucanad.

Systém je schopny poslat’ akukol'vek dlhu spravu, ktort nacita z Body (obsahu/tela
spravy). Dolezité je dohliadat’ na spravnu dizku z dovodu G&tovania (3.2 Princip
Short Message Service a Segmentacia) a spravneho dorucenia. (Neumoznit’
zékaznickym systémom vkladat’ podpisy/signatury odosielatel’'ov, vysledky kontroly
antivirusovym programom a pod. Systém niektoré frekventované bezne zname
antivirusové apendixy z textu odstranuje.)

Systém vyhl'ad4 odosielatela SMS spravy na zéklade odosielacej adresy.

Povolené oddelovace cCisel st Styri znaky: |, ; ¢

Oddel'ova¢e mdzu byt kombinované aj v rdmci jednej poziadavky. Dva po sebe
iduce oddelovace (bez akéhokol'vek iného znaku medzi nimi) za povazuja za jeden.
Cisla mozu byt uvedené v P'ubovolnom tvare (vid’. 5.1.1 Metéda InTo, ¢ast’ To).

5.1.3 Metdda InSubject s digitalnym podpisom

Digitalny podpis sluzi na preverenie, ¢i mail s hromadnymi spravami je autenticky.
Format email adresy je nasledovny:

IntegrationID.signature@email2.mobi

Kde Integrationld je v tvare 1-XXXXXX alebo 2-YYYYYY prideleny EuroSMS a
signature je digitalny podpis vypocitany zlozenim Integrationld, Subject, Body
presne v tvare, ako boli mailom poslané.

Telefonne Cislo/a st ulozené v Subject spravy ako je uvedené v 5.1.2 Metdda
InSubject bez digitalneho podpisu.
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5.1.4 Metoda ReceiveByMail
Metoda ReceiveByMail umoziuje prijaté spravy na virtualne ¢isla poslat’ na
definovany email podl'a vyziadania zakaznika (firmu, ktorej bol pridelené virtualne

¢islo).

Prijata sms prichddza mailom v skompletizovanom stave aj ked’ sa jedna o dlht
spravu. Email obsahuje:

* odosielatela (tel. Cislo),
* (as prijatia spravy,
* text prijatej spravy.
Na vyziadanie existuje mechanizmus posielania sprav na viac emailov sucasne.

Prijmovy email konfiguruje a testuje EuroSMS podl'a poziadavky zdkaznika zaslane;
na support@eurosms.com.

Upozornenie: dorucenie emailu do cielového mailboxu nie je mozné zo strany
EuroSMS kontrolovat ani garantovat.

5.1.5 Priklad prijmovej sms mailom

Odosielatel: 421903622237
Prijemca: 421902022088
Cas prijatia: 2017-07-18 15:46:35

Lekarka odporuca:

- nadychov 5x réano/vecer (120 davok)
- rhynocord réano/vecer

- alerphid 1lx denne (réano/vecer)

Mail bol generovany automaticky, neodpovedajte nanho.
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6 CallBack (Push) notifikacie

CallBack alebo inak Push notifikacie sa vyuzivaju na doru¢ovanie informacii do
zakaznickych systémov bez ich dopytovania zo strany klientskej aplikacie. T.j.
pokial’ vznikne zmena V systémoch EuroSMS, automaticky publikuju dostupné
informaécie.

Vyuzivajil sme sa http(s) volania alebo mail notifikacie:

* http(s) CallBack doru¢enky
6.1.1 Metoda Doruceniek formou CallBack (Push notifikacia),

* http(s) CallBack pre prijate spravy
6.2 Uvod k prijatym spravam

* mail notifikdcia pre prijaté spravy
5.1.4 Metdda ReceiveByMail
6.1 Uvod k doruéenkam

Dorucenka je komplexna informacia ziskana od operatora obsahujuca jednak tidaje

0 samotnom stave spravy (t.j. ¢i bola alebo nebola dorucené na cielové zariadenie, ¢i
je Cislo spravne, a pod.) a zaroven obohatena o informacie ako cielovy operator
alebo cena spravy/segmentu.

Dorucenky sa propaguju do zédkaznickych systémov nasledovnymi metédami:

* vyziadanim metoédami HTTPs (8.4 Vyziadanie doruc¢enky typu Plain alebo
8.5 VyZiadanie doruc¢enky(niek) typu XML),

* vyziadanim operdciami WebService (7.5 Spracovanie doruc¢eniek Operacia
smsStatus alebo hromadnd XML verzia 7.6 Hromadné spracovanie
doruceniek XML Operéacia smsStatusXML),

* vyziadanim RestFul operaciami (9.4.1 Status jednej spravy (operacia one)
alebo hromadne 9.4.3 Hromadny status sprav (operécia any))

*  metdédou HTTP(s) call back - push notifikacia (6.1.2 Format CallBack plain
text alebo 6.1.3 Format CallBack JSON).

Popis jednotlivych metdd je popisany v prislusnych kapitolach, okrem metody
CallBack popisanej nizsie.

6.1.1 Metdda Doruceniek formou CallBack (Push notifikacia)

Dorucenka notifikovana formou CallBack je vzdy jedna, t.j. jedna sprava alebo jeden
segment segment.
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Dorucenka je posieland na zadkaznikom definovantt HTTP(s) adresu. Certifikat v
pripade HTTPs nie overovany a povazovany za funkény. Zodpovednost’ za jeho
kvalitu/platnost’ nesie zdkaznik.

Adresu CallBack nastavuje EuroSMS na zaklade poZiadavky zékaznika, jeho
funk¢nost’ je overovand. Format dorucenky je v tvare content-type=text/plain alebo
content-type=application/json a nastavuje sa pri zadefinovani CallBack v systéme.
Format odpovede je menitel'ny na poziadanie online.

CallBack je volany (takmer) v redlnom case po ziskani zmeny stavu SMS od
operatora. Zakaznicky systém mdze/nemusi odpovedat’ na prijatie doruc¢enky.
Chovanie (o¢akéavanie) odpovede zdkaznickeho systému sa nastavuje pri jeho
zavedeni. Pokial’ je nastavené potvrdenie prijatia doruc¢enky a z akéhokol'vek dovodu
operacia zlyha, SMS API sa pokusi o opitovnu notifikaciu. Cas opakovania je do 24
hodin, nasledne je dorucenka povazZovana za nedorucitelnu.

6.1.2 Format CallBack plain text

Plain text dorucenka vyuziva HTTP metddu GET a jednotlivé parametre st sucast’ou
requestu.

Priklad: https://callback.zakaznicky.system.com?sent result=ok&....

Upozornenie: Callback linka zakaznickeho systému nesmie vyuzivat' URL redirect,
t.j. adresa musi smerovat priamo na stranku pre prijem a spracovanie Callback.

6.1.3 Format CallBack JSON

CallBack fo formate posiela request s jedinym parametrom delivery_report, ktory je
v tvare JSON a obsahuje zhodné kl'i¢e ako s parametre metody plain.

6.1.4 Parametre

Nazov Typ Popis
sent_result String Chybovy kod poslania spravy, zvicsa OK.
sent_time String Cas poslania spravy k operatorovi vo formate yyyy-MM-dd hh:mm:ss

delivery result |String | Chybovy kod dorucenia uvedeny v
13.2 Kompletny zoznam stavov dorucenia SMS, IM

delivery time |String |Cas dorudenia spravy na findlne zariadenie (telefon)
vo formate yyyy-MM-dd hh:mm:ss

operator String | Operator v tvare MCC.MNC, ku ktorému cial'ové tel. ¢islo patrilo v Case
dorucenia.

Upozornenie: pre niektoré destinacie (zatial’) nemusi byt’ vyplneny.
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price Double |Cena spravy / segmentu v euro.

sms_uuid String Jednoznaény UUID identifikator spravy/segmentu pokial’ bola sprava
poslana tymto SMS API alebo SMPP.

segment Integer | Pokial’ bola sprava dlh4, ide o poradové ¢islo segmentu.
V pripade kratkej spravy vzdy 1.

6.1.5 Priklad JSON dorugenky

{

“sent_result”: "“OK”,

“sent time”: “2019-01-15 12:20:13",
“delivery result”: “DELIVRD”,

“delivery time”: “2019-01-15 12:20:22",
“operator”: *“231.1",

“price”: 0.031,
“sms_uuid”: “60c525e2-b28a-4e92-9a0f-58dacfa23a86”,
“segment”: 1

6.1.6 Ocakavana odpoved zakaznickeho systému

Nezalezi, v akom forméate odpovie zdkaznicky systém, SMS API format automaticky
detekuje.

Zakaznicky systém potvrdi prijatie a spracovanie dorucenky vo formate:

e plain: ok|sms_uuid
napr: 0k|59294546-9F34-4A01-858D-9B27FEBC99E2

* JSON:

{
“sms_uuid”: “59294546-9F34-4A01-858D-9B27FEBC99E2*,
“status”: “ok”

}

6.2 Uvod k prijatym spravam

Spravy prijaté na prijaté prijmové ¢isla su aj v ptipade dlhych sprav notifikované v
jednom celku. T.j. systémy EuroSMS najprv pockaju na vSetky segmenty od
operatorov, zlozia ich do jednej vyslednej dlhej spravy a nasledne publikuji na
zakaznicky systém.

Format dorucenky je v tvare content-type=text/plain alebo content-type=application/
json a nastavuje sa pri zadefinovani prijmového CallBack v systéme.

Systém sa pokusa dorucit’ spravu na zdkaznicky systém 24 hod od prijatia.
Pokial’ nie je prevzata v ¢asovom limite, je povazovana za nedorucitel'nu.
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6.2.1 Format CallBack plain text

Plain text dorucenka vyuziva HTTP metddu GET a jednotlivé parametre st sucast’ou
requestu.

Priklad: https://callback.zakaznicky.system.com?&sms_uuid=....

Upozornenie: Callback linka zakaznickeho systému nesmie vyuzivat' URL redirect,
t.j. adresa musi smerovat priamo na stranku pre prijem a spracovanie Callback.

6.2.2 Format CallBack JSON

CallBack fo formate posiela request s jedinym parametrom received, ktory je v tvare
JSON a obsahuje zhodné¢ kl'i¢e ako s parametre metody plain.

6.2.3 Posielané parametre CallBack

Nazov Typ Popis
sms_uuid String | Identifikator sms spravy.
recipient String Virtuélne prijmové Cislo.

receive time String Cas prijatia spravy od operatora vo formate yyyy-MM-dd hh:mm:ss

sender String Tel. ¢islo odosielaterl’a.

sms_text String Uplny text prijmovej spravy.

6.2.4 Ocakavana odpoved zakaznickeho systému
Zakaznicky systém potvrdi prijatie dorucenky vo formate plain alebo json:

* plain: ok|sms_uuid
napr: 0k|59294546-9F34-4A01-858D-9B27FEBC99E2

e JSON:

{
“sms_uuid: “59294546-9F34-4A01-858D-9B27FEBC99E2*,

“status‘‘: “ok*

}

Nezalezi, v akom forméate odpovie zakaznicky systém, SMS API format automaticky
detekuje.
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7 Rozhrania WebServices (ver. 2.x)
7.1 Uvod k WebService (WS)

WebServices vo verzii 2.x st modernizované a upravené volania zndme z verzie
SMS API 1.x.

NajvyraznejSie zmeny nastali vo vnitornom spracovani, pre pripojeny klientsky
systém transparentné.

Zmeny vidite'né na rozhrani st nasledovné:

+ digitalny podpis zmeneny z MD5 na HMAC SHAL a pridanie poli, ktoré sa
digitalne podpisuju (pévodne tel. ¢islo adresata, v sucasnej verzii odosielatel,
tel. ¢islo adresata a text spravy),

* zmena identifikécie segmentu z typu Integer na UUID (aj z dovodu
bliZziaceho sa vycerpania hodnét rozsahu Integer),

» operacie rozkladaji dlhé (viac segmentové) SMS priamo na vstupe a vratia
identifikator kazdého segmentu kvoli ziskaniu dorucenky ku kazdej Casti
spravy (povodne rozhranie 1.x vratilo jeden identifikator aj pre dlhu spravu),

* zmena datového typu tel. Cisla adresata (prijemcu spravy) zo String na Long
z dévodu minimalizacie chyb na vstupe,

* pridané SOAP volania XML,
* systém ukladéd dorucenky do fronty a poskytuje vzdy d’alSiu, nie je potrebné
dopytovat’ dorucenku pre segment podl'a jej identifikéatora separatne.

Systém generuje doru¢enku vzdy, ked’ sa nastane zmena stavu u operatora a
vrati ju volanim prislusnej operéacie,

* vyradenie nevyuzivanych operacii.
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WS sa delia podl'a ur¢enia na:

* WS na posielanie sprav,

* WS na spracovanie informacii o doruc¢eni a stavov,

* WS pre prijem sprav.

WS (a k nim potrebné defini¢né subory) st dostupné na adresach:

Nazov

Popis

Produkéné prostredie

https://as.eurosms.com/api/v2/10

WSDL https://as.eurosms.com/api/v2/I0?WSDL
XSD 1 https://as.eurosms.com/api/v2/10?XSD=1
XSD 2 https://as.eurosms.com/api/v2/I0?XSD=2

Testovacie rozhranie

https://as.eurosms.com/api/v2/I0?tester
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7.3 Posielanie jednej SMS volanim parametrami
Operacia smsSendOne
7.3.1  Parametre volania smsSendOne

Pre volanie SOAP WS st oakavané parametre v nasledujucom poradi:

Nazov Typ Popis Povinny

Integra¢né ID String | Iid je poskytovatel'om prideleny identifikator klienta 4
sliziaci s digitdlnym podpisom na autentikaciu.
String v tvare 1-XXXXXX alebo 2-YYYYYY,
kde X a'Y su cislice alebo znaky.

Iid je case sensitive - vel'kost’ znakov rozhodnuje.

Odosielatel’ String |Max 11 alfanumerickych znakov alebo tel. ¢islo v 4
medzinadrodnom tvare bez znakou + alebo 00.

Prijemca Long | Telefénne Cislo prijemcu v medzindrodnom tvare 4
alebo SK/CZ ¢islo v bez prefixu krajiny.

Sprava String | Dizka spravy je bezne 160 znakov bez diakritiky 4
alebo 70 s diakritikou. D1hé spravy sa technologicky
segmentuju, kde dizka segmentu je 153, resp. 67
znakov.

Digitalny podpis String | Digitalny podpis poli Odosielatel, Prijemca, Sprava. v
Podrobnosti v kapitole 4.2 Vypocet digitalneho
podpisu

Flags Integer | Priznaky ovplyviiujuce chovanie posielania sprav.
Vid'. 14.1 Flags — priznaky ovplyviiujuce chovanie
SMS API

Schedule String | Planovany datum a ¢as odoslania spravy s presnostou
na minuty.
Pokial’ je z minulosti, sms je odoslana okamzite.
Podporované formaty:

* dd.MM.yyyy HH:mm

*  yyyy-MM-dd HH:mm

Vicsina vyvojovych prostredi, na zdklade WSDL, vygeneruje kéd, ktory nasledne
umozni volanie z klientského systému podobne, ako v pripade lokalnych funkecii.
Priklad generovanej klientskej funkcie v Java:

public List<String>
smsSendOne (
String iid,
String from,
long to,
String msg,
String signature,
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int flags,
String schedule)

7.3.2 Priklad SOAP Request

Pokial klientské vyvojové prostredie nepodporuje automatické generovanie volacich
funkcii podl'a WSDL, vyzerd SOAP Request nasledovne:

<?xml version="1.0" encoding="UTF-8"?>
<S:Envelope
xmlns:S="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<S:Body xmlns:ns2="http://v2.eurosms.com/">
<ns2:smsSendOne>
<1id>1-0XXXXX</iid>
<from>RZi</from>
<t0>421903622237</to>
<msg>Test sms</msg>
<signature>57d8c98ck398d9ikkn8sdf</signature>
<flags>3</flags>
</ns2:smsSendOne>
</S:Body>
</S:Envelope>

7.3.3 Odpoved systému operacie smsSendOne
Systém odpoveda zoznamom Stringov, dizka je min. dva:
* Pokial je Request nespravny, chybaji polozky a pod., operécia vrati pole
s dlzkou 2 a oznacenim chyby Requestu na pozicii [0], popisom chyby na
pozicii [1].
* Ak je sprava akceptovand systémom, navratové pole ma dizku min. 3.

Vyznam jednotlivych prvkov pola:

* Prvé hodnota je status poslania uvedend v 13.1 Zoznam stavov
poslania/prijmu SMS a IM.

* Druh4 je verbalny popis chyby,

* Ostatné hodnoty od indexu 2 vratane (pocitané od 0), s identifikatory vo
formate UUID jednotlivych segmentov (Casti) rozloZenej SMS, ktoré budu
pouzivané v dorucenkéch (7.5 Spracovanie doruceniek Operacia smsStatus).
Pokial je Request v poriadku, je dizka pol'a najmene;j 3.
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7.3.4 Priklad odpovede systému operacie smsSendOne

* Pre nespravne digitdlne podpisanu spravu je vratené pole:
[“WRONG_SIGNATURE®, “Signature doesnt match.*]

*  Odpoved pre kratku (alebo dlhu) spravu posielanti vyhradne Viberom:
[
“ENQUEUED,
“Message accepted and enqueued to send.*,
“v:08AF040F-CB22-4ED2-91C7-1A787819643B*

]

* Odpoved pre dlha spravu rozlozent na 3 segmenty s pokusom o poslanie
Viberom alebo Standardne, podl'a reakcieViberu, ¢i tel. Cislo je registrované
Viberom. Dlzka poslanej spravy napr. 400 znakov, bez diakritiky:

[
“ENQUEUED*,
“Message accepted and enqueued to send.*,
“v:08AF040F-CB22-4ED2-91C7-1A787819643B,
“8B737CBE-3E4D-4D0F-821A-49AC97A7C073%,
“32AC366A-7973-418C-BDF0-352E2E4D5794%,
“TOFF467D-AFA4-453C-B906-8703DDFD6127¢

]

* Odpoved pre dlha spravu rozlozent na 3 segmenty
(dlzka poslanej spravy napr. 400 znakov, bez diakritiky):
[
“ENQUEUED*,
“Message accepted and enqueued to send.*,
“8B737CBE-3E4D-4D0F-821A-49AC97A7C073%,
“32AC366A-7973-418C-BDF0-352E2E4D5794,
“7J0FF467D-AFA4-453C-B906-8703DDFD6127¢

7.3.5 Priklad SOAP Response

Uvedeny je SOAP Response v pripade uvedenia nespravneho digitdlneho podpisu:

<?xml version="1.0" encoding="UTF-8"?><S:Envelope
xmlns:S="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<S:Body xmlns:ns2="http://v2.eurosms.com/">
<ns2:smsSendOneResponse>
<return>WRONG_ SIGNATURE</return>
<return>Signature doesnt match.</return>
</ns2:smsSendOneResponse>
</S:Body>
</S:Envelope>
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Operacia smsSendOneXML je ekvivalentom operacie smsSendOne, s rozdielnym
formatom vstupu. Vyhoda oproti smsSendOne vznika pri automaticky generovanych
klientskych volaniach — vyvojové prostredie klientskej Casti na zaklade WSDL
priamo vytvori objekty pre XML vstupy.

741 XML format

Zakladny (root) element XML <sms>...</sms> obsahuje elementy a atriblty
popisané v nasledujucich odstavcoch.

7.4.2 Atribaty

Nazov

Typ

Popis

Povinny

iid

String

Iid je poskytovatel'om prideleny identifikator klienta
sluziaci s digitalnym podpisom na autentikaciu.
String v tvare 1-XXXXXX alebo 2-YYYYYY,

kde X a Y su dislice alebo znaky.

Iid je case sensitive - velkost’ znakov rozhodnuje.

4

signature

String

Digitalny podpis poli Odosielatel, Prijemca, Sprava.
Podrobnosti v kapitole 4.2 Vypocet digitalneho podpisu

flags

Integer

Priznaky ovplyviujice chovanie posielania sprav.
Vid. 14.1 Flags — priznaky ovplyviiujice chovanie SMS
API

schedule

String

Planovany datum a Cas odoslania spravy s presnostou na
minuty.
Pokial’ je z minulosti, sms je odoslana okamzite.
Podporované formaty:

* dd.MM.yyyy HH:mm

*  yyyy-MM-dd HH:mm

7.4.3 Elementy

Nazov

Typ

Popis

Povinny

from

String

Max 11 alfanumerickych znakov alebo tel. ¢islo
v medzinarodnom tvare bez znakou + alebo 00.

v

to

Long

Telefonne ¢islo prijemcu v medzindrodnom tvare alebo SK/
CZ ¢islo v bez prefixu krajiny.

message

String

DiZka spravy je bezne 160 znakov bez diakritiky alebo 70 s
diakritikou. Dlhé spravy sa technologicky segmentuju, kde
dizka segmentu je 153, resp. 67 znakov.
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Priklad XML Request

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<sms flags="3"
11d="1-0OLX3XX"
schedule="2018-11-25 13:27:15"
signature="7d78£038c87£771759f7fffcad296a04dfabd53a">
<sender>RZi</sender>
<recipient>421902022000</recipient>
<msg>7) Special: | ~ € { } [ ~ 1 \ QUS 2018-11-25 13:27:15</msg>
</sms>

Odpoved systému operacie smsSendOneXML

Operéacia odpovedd XML objektom so zakladnym elementom <result>..</result>,
ktory obsahuje vyhradne elementy.

XML elementy odpovede
Nazov Typ Popis Povinny
err String Identifikator chyby uvedeny v 13.1 Zoznam stavov poslania/ v
prijmu SMS a IM.
err_desc String Verbalny popis chyby.
uuids Element <uuid>String</uuid> X

Kazdy element typu <uuid> je identifikator jedného
segmentu. Pokial’ bola sprava prijata na poslanie, obsahuje
min. jeden element <uuid>.

Upozornenie: v pripade poslania spravy na Viber bude
element <uuid> obsahovat’ prefix “v:* Ostatné elementy
<uuid> bez prefixu sa budu tykat alternativneho poslania
beznou sms.

Dorucenka bude vratena bud’ jedna pre Viber, pokial tel.
¢islo ma aktivny Viber, alebo pre ostatné elementy <uuid>,
pokial’ bude sms poslana Standardnou cestou.

Priklad: <uuid>v:7E4872B4-60DE-4657-9EC8-E5508D8F9180</
uuid>
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7.4.7 Priklad XML Response

Uvedeny pripad pre dlhu spravu (2 segmnety):

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<result>
<err>ENQUEUED</err>
<errDesc>Message accepted and enqueued to send</errDesc>
<uuids>
<uuid>77c8078f-6cc4-4671-8639-0cef646478b3</uuid>
<uuid>e2c80cbd-04b6-4717-bdbb-bc6542b9%6bca</uuid>
</uuids>
<segments>2</segments>
</result>

7.5 Spracovanie doruéeniek
Operacia smsStatus

Doruc¢enky SMS API posiela z fronty. Operacia smsStatus vrati stav jednej alebo
viacerych sms/segmentov. Systémy EuroSMS zbieraju informacie o doruc¢enkach a
na poziadanie poskytnu najstarsie z nich. Operacia je volate'na opakovane, kym
nevrati informéciu o vyprazdneni fronty (chyba NoMoreDLRs).

Pokial je sprava, resp. segment, vo finalnom stave (vid'. 13.1 Zoznam stavov
poslania/prijmu SMS a IM), nikdy nie je opakovane poslany stav s rovnakym

identifikdtorom spravy/segmentu.

7.5.1 Parametre operacie smsStatus

Nazov Typ Popis Povinny
iid String | Integracny identifikator. v
trxid String | Cubovol'ny retazec znakov alebo ¢islo identifikujuce tito v

transakciu, napr. UUID.

count Integer | Pocet doruceniek, kol’ko zdkaznicky systém dopytuje na 4
jeden krat. Min. 1, max. 128.

signature String | Digitalny podpis transactionld. 4

7.5.2 Navratové hodnoty

Operacia vrati dvojrozmerné pole typu String (String[][]), kde jeden riadok ma
nasledujucu Strukturu:

Pozicia |Popis

[0] Interny status spracovania doru¢enky, Standardne ok.
Pokial’ nie su k dispozicii d’alsie dorucenky, systém vrati jeden riadok so statusom
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NoMoreDLRs.

[1] Identifikator spravy/segmentu ziskany pri poslani smsSendOne alebo
smsSendOneXML.

[2] Stav dorucenia spravy uvedeny v kapitole

13.1 Zoznam stavov poslania/prijmu SMS a IM

[3] Déatum a Cas poslania vo formate dd.MM.rrrr mm:hh:ss

[4] Déatum a ¢as zmany stavu dorucenia vo formate dd.MM.rrrr mm:hh:ss
[5] Poradové ¢islo segmentu. V pripade kratkej sms vzdy 1.

[6] Cena za spravu/segment.

[7] MCC.MNC je identifikator siete, kam tel. ¢islo patri.

Napr. Orange.sk 231.1, Telekom.sk 231.2, 4ka 231.3, 02 231.6, atd’.

7.5.3 Priklad navratového pola
SMS API vratil pole s dizkou tri bud’ z dévodu vyziadania troch doruéeniek alebo
nie je k dispozicii Ziadna d’alSia.
[
[ok, c8c599al-8b3a-497e-bal6-609cl2elbb63, DELIVRD,
25.11.2018 13:19:58, 25.11.2018 13:19:58, 1, 0.033, 231.2],

[ok, 964786e2-c113-466f-bbdf-6d69cb0d2470, DELIVRD,
25.11.2018 13:19:58, 25.11.2018 13:19:58, 1, 0.033, 231.2],

[ok, c8c599al-8b3a-497e-bal6-609cl2elbb63, DELIVRD,
25.11.2018 13:19:58, 25.11.2018 13:19:58, 1, 0.033, 231.2]

7.6 Hromadné spracovanie doruc¢eniek XML
Operacia smsStatus XML

Operacia smsStatusXML je ekvivalentom smsStatus s rozdielnym volanim —
vstupom aj vystupom je XML.

Vstupné parametre (elementy) volaciecho XML st zhodné s 7.5 Spracovanie
doruceniek Operacia smsStatus.

7.6.1 Priklad XML Request

Podpisuje sa trxid.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<DLRRequest>
<iid>2-XPoA34</iid>
<trxid>A408925E-B2B7-46C4-91A2-FBBA22B9716C</trxid>
<count>128</count>
<signature>6£56060b6b7db97ca25782b771ccala65077bd5b</signature>
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‘</DLRRequest>

7.6.2 Odpoved Response XML

SMS API odpovie XML dokumentom v nasledovnom formate, kde root element je
<DeliveryReports>...</DeliveryReports>

Nazov elementu | Typ Popis

status String Interny status spracovania dorucenky, Standardne ok.
Pokial’ nie su k dispozicii d’al§ie doru¢enky, systém vrati jeden
riadok so statusom NoMoreDLRs, count ma hodnotu 0.

count Integer | Pocet vratenych doruceniek, max 128.

dlrs XML Struktara XML objektov dlr, kde kazdy je jedna doru¢enka.
Popisana v nasledujucej tabul’ke.

Nasledujtca tabul’ka obsahuje elementy XML objektu dlr.

Nazov elementu | Typ Popis
smsUUID String Identifikator sms/segmentu ziskany pri poslani.
sendStatus String Hodnota z tabul’ky 13.1 Zoznam stavov poslania/prijmu SMS a IM
sendTime String Cas poslania spravy vo formate yyyy-MM-dd hh:mm:ss
deliveryStatus String Hodnota z tabul’ky
13.2 Kompletny zoznam stavov dorucenia SMS, IM
deliveryTime String Cas zmeny stavu vo formate yyyy-MM-dd hh:mm:ss
operator String MCC.MNC je identifikator siete, kam tel. ¢islo patri.

Napr. Orange.sk 231.1, Telekom.sk 231.2, 4ka 231.3, O2 231.6, ...

segment Integer |V pripade dlhej spravy poradové ¢islo segmentu.
Pre kratke sms vzdy 1.

price Double |Cena sms, resp. segmentu dlhej spravy.

7.6.3 Priklad XML Response

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<DeliveryReports>
<status>ok</status>
<count>2</count>
<dlrs>
<dlr>
<smsUUID>b9431b26-0869-4e24-97d2-dcf18628a68e</smsUUID>
<sendStatus>ok</sendStatus>
<sendTime>26.11.2018 17:37:09</sendTime>
<deliveryStatus>DELIVRD</deliveryStatus>
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<deliveryTime>26.11.2018 17:37:08</deliveryTime>
<operator>231.2</operator>
<segment>1</segment>
<price>0.033</price>

</dlr>

<dlr>
<smsUUID>e2c80cbd-04b6-4717-bdbb-bc6542b96bca</smsUUID>
<sendStatus>ok</sendStatus>
<sendTime>26.11.2018 17:37:09</sendTime>
<deliveryStatus>DELIVRD</deliveryStatus>
<deliveryTime>26.11.2018 17:37:08</deliveryTime>
<operator>231.2</operator>
<segment>1</segment>
<price>0.033</price>

</dlr>

</dlrs>
</DeliveryReports>

7.7 Prijem jednej spravy
Operacia smsReceiveOne

Operécia sluzi na vyber jednej spravy prijatej systémom.

Prijmové spravy su zasielané z mobilného zariadenia (za bezny poplatok operatora)
na virtualne Cislo zo siete Telekom a.s. alebo O2 Slovakia, s.r.o. Virtualne cislo je
pridel’'uje na poziadanie zdkaznika a je dedikované iba pre jeho klientov. Prijaté
spravy nie st pristupné ostatnym zakaznikom EuroSMS. Virt. ¢islo je spoplatneé
pausalne, nie podl'a poctu prijatych sprav.

Virtualne c¢islo nie je dovolatelné, slizi vyhradne pre prijem sms.

Prijaté sms na virt. ¢isla sa ukladaji v systémoch EuroSMS a st na vyZiadanie
publikované nasledovnymi spésobmi:

* pristupné na portale www.eurosms.com,

* publikovate'né mailom (na viac adries sucasne)
vid’. 5.1.4 Metoda ReceiveByMail,

* protokolom SMPP,

» zavolanim CallBack http(s) linky zékaznika,
vid'. 6.1.1 Metdda Doruceniek formou CallBack (Push notifikacia),

* publikované volanim operacii SMS API (vid'. d’alej v tejto kapitole).
7.7.1  Dvojcestné spravy
Na poziadanie je na prijmovom ¢isle mozné zriadit’ systém automatického

odpovedania na prijati spravu podl'a potrieb zdkaznika, tzv. dvojcestné spravy.
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Ziadost’ o vytvorenie automatickej odpovede na pridelenom virtudlnom ¢isle staci
poZiadat’ na support@eurosms.com.

7.7.2 Volanie operacie smsReceiveOne

Operacia je volana troma povinnymi parametrami a v Java jej klientska (generovana)
deklaracia moze vyzerat nasledovne:

private static java.util. List<java.lang.String>
smsReceiveOne(
String iid,
long fo,
String signature )

Digitélne je podpisovany paramater fo (virtualne ¢islo).
Navratové hodnoty su typu String, kde na na pozicii [0] je uloZeny status odpovede
* ok —jediny stav potvrdzujuci korektne prijat spravu, za ktorym nasleduja
hodnoty spravy (popisané v nasledujlicom paragrafe 7.7.3 Navratové hodnoty
pol’a prijaych sprav),
* jeden zo stavov popisujucich chybné vstupné parametre: WRONG_KEY,
NO_SGN, UNKNOWN_RECIPIENT, WRONG_IID, WRONG_SIGNATURE.
Stavy st popisané v 13.1 Zoznam stavov poslania/prijmu SMS a IM.

V tomto pripade sa na pozicii [1] nachadza textovy popis chyby,

* stav NO_MORE_MESSAGES, ktory znamend, Ze systém aktudlne neeviduje
ziadnu nespracovant prijati spravu na dané prijmové Cislo.

7.7.3 Navratové hodnoty pola prijaych sprav

Nasledujtica tab. popisuje navratové hodnoty pola kratkej spravy (dizka 5):

Pozicia | Popis

[0] Status “ok”

[1] UUID prijatej spravy

[2] Odosielatel’ spravy (tel. ¢islo)

[3] Text spravy/segmentu prekodovany z 'ubovol'nej znakovej sady do UTF8
[4] Cas priajtia spravy v tvare rrrr-MM-dd hh:mm:ss

V pripade segmentovane;j (dlhej spravy) ma navratové pole dizku 8 a d’al$ie hodnoty
popisuju jednotlivé segmenty tak, aby ich zdkaznicky systém vedel zlozit’ do
vyslednej dlhej spravy:
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Pozicia

Popis

[5]

Spojovaci identifikator rovnaky pre vSetky segmenty, mdze byt aj zaporné ¢islo int.

(6]

Celkovy pocet segmentov (vzdy >1).

[7]

Poradové Cislo segmentu poéitany od 1.
Povolené hodnoty: 1, 2, 3, ... Technologické maximum 255.

7.7.4 Priklad prijatej kratkej spravy

[

nokn ’
"ebdb4ffc-77b0-4b73-9a4d-280d6364b983",

1142
117)

1903622273",

Special: | ~€ { } [ -~ 1 \ @QUS 2018-12-03 11:27:31",
72018-12-03 11:27:32"

7.7.5 Priklad prijatého segmentu dlhej spravy

[

Ilokll ’
"ebdb4ffc-77b0-4b73-9a4d-280d6364b983",

1142
"6)

"_2

II3II

mim
]

1903622273",

€ TEST 10, TEST 10, TEST 10, TEST 10, TEST 10, TEST 10,
TEST 10, TEST 10, TEST 10, TEST 10, TEST 10, TEST 10,
TEST 10, TEST 10, TEST 10, TEST 10, TES“

"2018-12-03 11:27:32“,

4
1,

4

7.8 Hromadny prijem sprav XML
Operacia smsReceiveMore XML

Na rozdiel od prebratia jednej spravy operaciou smsReceiveOne je
smsReceiveMore XML vhodnd pre prijem vacSieho poctu prijmovych sprav jednym
volanim SMS API a prijatie Struktarovaného XML objektu.

7.8.1 Parametre volania smsReceiveMoreXML

Pre volanie SOAP WS st o¢akavané parametre v nasledujicom poradi:

Nazov

Typ

Popis

Povinny

iid

String

[lid je poskytovatel'om prideleny identifikator klienta
sliziaci s digitalnym podpisom na autentikaciu.
String v tvare 1-XXXXXX alebo 2-YYYYYY,

kde X a Y su dislice alebo znaky.

lid je case sensitive - vel’kost’ znakov rozhodnuje.

4
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receiverNumber long Prijmové telefonne Cislo asociované s integrationld v 4
medzinarodnom tvare, napr. 421902022000.

count int Ocakavany max. pocet prijmovych sms/segmentov v
vratenych operaciou na jedno volanie.
Max. hodnota 32, minimalna 1.

signature String | Digitalny podpis pol'a receiverNumber . 4
Podrobnosti v kapitole
4.2 Vypocet digitalneho podpisu

7.8.2 Prototyp (priklad) tvaru generovanej funkcie smsReceiveMoreXML

private static XMLReceivedResponseV2
smsReceiveMore XML(
String iid,
long receiverNumber,
int count,
String signature )

7.8.3 Odpoved operacie smsReceiveMoreXML

SMS API odpoveda XML objektom, kde v uvedenom priklade je prva prijata sprava
kratka (Standardnej dlzky) a druha je segmentom dlhej sms.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ReceivedMessages>
<status>ok</status>
<count>2</count>
<rcvds>
<rcvd>
<msg>
7) Special: | ~ € { } [ ~ 1 \ @US 2018-12-07 18:05:46
</msg>
<receivedTime>2018-12-07 18:05:48</receivedTime>
<recipient>421902022000</recipient>
<sender>RZi</sender>
<uuid>8b41e680-4938-425e-88b8-b0b5fbe793bf</uuid>
</rcvd>
<rcvd>
<segmentation>
<segmentNum>1</segmentNum>
<segmentCount>2</segmentCount>
<segmentID>18</segmentID>
</segmentation>
<msg>
6) € TEST 10, TEST 10, TEST 10, TEST 10, TEST 10, TEST 10,
TEST 10, TEST 10, TEST 10, TEST 10, TEST 10, TEST 10, TEST 10,
TEST 10, TEST 10, TEST 10, TES</msg>
<receivedTime>2018-12-07 18:05:48</receivedTime>
<recipient>421902022000</recipient>
<sender>RZi</sender>
<uuid>95ca665b-de8f-40d4-b65d-bfc5be02250c</uuid>
</rcvd>
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</rcvds>
</ReceivedMessages>

7.8.4 XML elementy root objektu
Root element odpovede je <ReceivedMessages>...</ReceivedMessages™>.

Kazdy root element obsahuje elementy:

Nazov Typ Popis Povinny
status String | Popisané v 7.7.2 Volanie operacie smsReceiveOne v
count int Pocet vratenych sprav/segmentov 4
rcvds XML | Zoznam vratenych sprav. Pokial je status iny ako ok 4

alebo count=0, neobsahuje ziadne XML objekty.
V pripade status ok a count>0, obsahuje XML

objekty typu rcvd (popisané nizsie).

7.8.5 XML element rcvd
Element revd obsahuje vSetky informacie k jednej prijatej sprave.

Pokial’ bol prijaty segment, obsahuje idaje o segmenatcii sliziace na zloZenie celej
prijatej spravy do jednej vysledne;.

Pokial’ nie je nevyhnutny tento sposob prijmu sprav v zdkaznickom systéme,
odportéany je callback (6.2 Uvod k prijatym spravam), ktory doruéuje spravy

v kompletnom tvare, t.j. jednou notifikéciou doruci celu spravu aj v pripade, zZe iSlo
o dlhu (viac segmentovi).

Nazov Typ Popis Povinny
msg String | Text prijatej spravy/segmentu. 4
receivedTime String | Datum a ¢as prijatia spravy vo formate: v

yyyy-MM-dd hh:mm:ss

recipient String | Prijmové ¢islo. (4
sender String | Tel. ¢islo alebo text odosielatel’a. v
uuid String | Jednoznény identifikator spravy/segmentu. v
segmentation XML | XML objekt obsahujiici udaje na spojenie segmentov.

V pripade kratkej spravy nema vyznam a neobsahuje

hodnoty.
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7.8.6 XML element segmentation

Element segmentation obsahuje informéciu pre spajanie dlhych sms zo segmentov.

Obsahuje tdaje iba v pripade, ze ide o dlha spravu.

Segmentécia je nastavena na strane operatora, obsahuje data z tzv. SAR

(Segmentation and Reassembly), vid. 3.2 Princip Short Message Service a

Segmentécia.

Nazov Typ Popis Povinny

segmentID int Identifikator. Vsetky segmenty prijatej spravy maju v
rovnaky identifikator.

segmentCount int Pocet segmentov prijatej spravy. v
Napr.: pokial’ pozostava sprava s 3 segmentov,
segmentCount=3 a budu prijaté 3 segmenty s
rovnakym segmentID.

segmentNum int Poradové Cislo segmentu. v
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8 Rozhrania HTTPs (ver. 2.x)

Rozhranie HTTPs predstavuje najjednoduchsi variant komunikacie na SMS API.
VyuziteI'né sa metody GET aj POST.

Upozornenie: parametre musia byt URL encoded..

Priklad: uvazujme poslanie parametra msg s hodnotou ,, Test diakritiky I'S¢t't* musi
byt pre korektné spracovanie enkdédovany nasledovne:
https://xx.xx.xx/Sent?msg=Test+diakritiky+%C4%BE%C5%A1%C4%8D
%C5%A5%C5%A5

Funkcionalita rozhrania HTTPs je vystavana na rovnakych principoch, ako
WebServices, teda aj nazvy, typy, hodnoty parametrov si zhodné a nebudi v
nasledujucej kapitole opat’ definované, ale referencované na WebServices, kde st
detailne popisané.

Produkéné rozhranie je dostupné na adrese:
https://as.eurosms.com/api/v2/Sender

8.1 Parametre posielané v Requeste

Rozhodujuci a povinny posielany parameter:

Nazov Typ Popis Povinny

action String | M6Ze nadobudat’ nasledovné hodnoty: v

*  sendISMS

*  sendISMSHTTP

e statusSMS

e statusISMSHTTP

*  receiveSMS

e receivel SMSHTTP
Dve Specialne hodnoty:

e validatel SMS

*  validatel SMSHTTP

Vyznam parametrov podl'a prefixu:
* send — sluzia na poslanie spravy,
* status — zistenie stavu dorucenia,
* receive — nacitanie prijatych sprav,

* validate — ekvivalent send, spravy st vsak iba syntakticky a sémanticky
kontrolované a nie su fyzicky poslané na ciel'ové tel. Cislo.
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8.2 Poslanie SMS zoznamom parametrov

Indikované posielat HTTP metodou GET.

Nazov

Typ

Popis

Povinny

action

String

Jedna z hodnoét send 1 SMSHTTP alebo validatel SMSHTTP.

V pripade validate ] SMSHTTP je sprava iba syntakticky
validovana a nebude poslana.

v

iid

String

Iid je poskytovatel'om prideleny identifikator klienta
sliziaci s digitalnym podpisom na autentikaciu.
String v tvare 1-XXXXXX alebo 2-YYYYYY,

kde X a Y su dislice alebo znaky.

Iid je case sensitive - vel'kost’ znakov rozhodnuje.

signature

String

Digitalny podpis poli Odosielatel, Prijemca, Sprava.
Podrobnosti v kapitole 4.2 Vypocet digitalneho podpisu

flags

String

Priznaky ovplyviiujice chovanie posielania sprav.
Vid. 14.1 Flags — priznaky ovplyviiujuce chovanie SMS
API

schedule

String

Planovany datum a ¢as odoslania spravy s presnost’ou na
minity.
Pokial’ je z minulosti, sms je odoslana okamzite.
Podporované formaty:

* dd.MM.yyyy HH:mm

*  yyyy-MM-dd HH:mm

from

String

Max 11 alfanumerickych znakov alebo tel. ¢islo
v medzinarodnom tvare bez znakou + alebo 00.

to

String

Telefonne ¢islo prijemcu v medzinarodnom tvare alebo SK/
CZ cislo v bez prefixu krajiny.

message
alternativne
msg

String

DiZka spravy je bezne 160 znakov bez diakritiky alebo 70 s
diakritikou. DIhé spravy sa technologicky segmentuju, kde
dizka segmentu je 153, resp. 67 znakov.

Priklad (i a signature nie su realne tdaje):
https://as.eurosms.com/api/v2/Sender
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8.2.1 Odpoved systému

SMS API odpoveda dokumentom (strankou) v textovom formate (Content-type: text/
plain) s jedinym riadkom, kde jednotlivé parametre st oddelené znakom “|*.

Pozicia Popis Povinny
[0] Chybovy kod z tabul’ky v
13.1 Zoznam stavov poslania/prijmu SMS a IM
[1] Textovy popis chyby. v
[2]...[x] V pripade spravneho requestu akceptovaného systémom obsahuju
pozicie od [2] a d’alej UUID identifikatory jednotlivych segmentov
spravy.

V pripade kratkej, akceptovanej spravy ma odpovedny retazec
minimalne 3 parametre.

Upozornenie: v pripade poslania sms na Viber, bude jeden
identifikator obsahovat prefix v.

Priklad: “v:7E4872B4-60DE-4657-9EC8-E5508D8F9180”

Dalsie info ohladne Viber 7.4.6 XML elementy odpovede

8.2.2 Priklady odpovedi typu Plain
Parametre odpovedi oddelené znakom “|*:

* nespravny Request (sprava nebola poslanad):
UNKNOWN_OPERATION |Unknown operation or missing action param.

* korektny Request (kratka sprava, posland):
ENQUEUED | Message accepted and enqueued to send|1|588f02fe-
dec4-4ada-b948-aab2e320dcbc

* korektny Request (dlha sprava, 2 segmenty, sprava poslana):
ENQUEUED | Message accepted and enqueued to send|2|889a4e59-
ec80-429d-82ce-£7dd0459bbd2 | 78efac19-b293-4b56-be30-
el69f3f62f4d

* validny Reuest (dlha sprava, 2 segmenty, sprava sa neposiela):
VALID REQUEST|The request is valid. Message wasn't send.|2|
FAKE-90aa64c5-700d-41b9-ad2f-73cd08albl5e |FAKE-5e01bdef-0365-
4b08-9ed1-17350££87e63

8.3 Spravy posielané vo formate XML
Indikované posielat HTTP metodou POST.

Spravy posielané vo formate XML obsahujii dva parametre:
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Nazov Typ Popis Povinny

action String Jedna z hodnot send 1 SMS alebo validate1SMS. v

V pripade validatel SMS je sprava iba syntakticky
validovana a nebude poslana.

xml String | Parameter xml je zhodny s WebServices a je popisana v
7.4 Posielanie jednej SMS vo formate XML Operacia
smsSendOneXML.

V pripade validate I SMS sprava nebude poslana, odpoved’ SMS API je Standardna.
8.3.1  Odpoved systému na spravy posielané vo formate XML

SMS API odpoveda XML dokumentom (Content-type: text/xml). Tvar a elementy
XML st popisané v 7.4.5 Odpoved’ systému operacie smsSendOneXML.

8.3.2 Priklady odpovedi verzie XML

Pozitivna odpoved na action=validate1SMS

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<result>
<uuids>
<uuid>FAKE-4d430426-5788-4b59-88ac-9b5824651e04</uuid>
<uuid>FAKE-aeebef75-85c7-408b-9525-f48c89bd4cef</uuid>
</uuids>
<err>VALID_ REQUEST</err>
<errDesc>The request is valid. Message wasn't send.</errDesc>
<segments>2</segments>
</result>

Chybova odpoved na action=send1SMS

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<result>
<err>WRONG XML, FORMAT</err>
<errDesc>XML is unparsable, wrong format.</errDesc>
<segments>0</segments>
</result>

8.4 Vyziadanie doruéenky typu Plain
Indikované posielat HTTP metodou GET.

Jednym volanim systém odpovie idajmi jednej dorucenky oddelené znakom “|*.

Nazov Typ Popis Povinny
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action String | statusSMSHTTP v
iid String | Integracny identifikator. v
trxid String | Cubovol'ny retazec znakov alebo ¢islo identifikujuce thto v

transakciu, napr. UUID.

signature String | Digitalny podpis transactionld. 4

8.4.1 Odpoved na vyziadanu doru¢enku typu Plain

Format stranky content-type=text/plain obsahuje polia uvedené v nasledujuce;j
tabul’ke vo fixnom poradi.

# | Nazov Typ Popis

1 | smsUUID String | Identifikator sms/segmentu ziskany pri poslani.

2 | sendStatus String | Hodnota z tabul'ky 13.1 Zoznam stavov poslania/prijmu SMS a IM
3 |sendTime String | Cas poslania spravy vo formate yyyy-MM-dd hh:mm:ss

4 | deliveryStatus |String | Hodnota z tabulky

13.2 Kompletny zoznam stavov doru¢enia SMS, IM

V)]

deliveryTime |String | Cas zmeny stavu vo formate yyyy-MM-dd hh:mm:ss

6 | operator String | MCC.MNC je identifikator siete, kam tel. ¢islo patri.
Napr. Orange.sk 231.1, Telekom.sk 231.2, 4ka 231.3, O2 231.6, ...

7 | segment Integer |V pripade dlhej spravy poradové Cislo segmentu.
Pre kratke sms vzdy 1.

8 | price Double |Cena sms, resp. segmentu dlhej spravy.

8.4.2 Priklad doru€enky typu Plain

Nasledovny priklad uvadza doruc¢enku s findlnym stavom DELIVRD
(sprava dorucena).

b9431b26-0869-4e24-97d2-dcf18628a68e|
ok|[26.11.2018 17:37:09 |DELIVRD|26.11.2018 17:37:08[231.2|1]0.033

8.5 Vyziadanie doruéenky(niek) typu XML
Indikované posielat HTTP metodou POST.
Format XML umoziuje vyziadat’ niekol’ko doruceniek jednym volanim.

Request obsahuje dva parametre uvedené v nasledujtcej tabulke.

Nazov ‘ Typ ‘ Popis
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action String | statusSMS

xml String | XML objekt popisany nizsie.

Format XML pre vyziadanie doruceniek

Nézov root elementu je <DLRRequest>....</DLRRequest>a obsahuje nasledujtce
elementy:

Nazov |Typ Popis Povinné
iid String | Integracné Id. v
trxid String | Cubovolny identifikator transakcie, napr. UUID. v
signature | String | Digitalny podpis trxid. v
count Integer |Pocet doruceniek. Min. 1, max 100.

Ak nie je uvedeny, default hodnota je 5.

Priklad XML pre vyziadanie doru€eniek

Priklad Requestu doruéenky, action=statusSMS

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<DLRRequest>
<iid>2-XDPOZz</iid>
<trxid>d04740c3-7el6-4d37-b093-bd3e22d6d3c2</trxid>
<signature>768668ds87ads876d8768adsd</signature>
<count>20</count>

</DLRRequest>

Odpoved XML pre vyziadanie doruceniek

SMS API odpovie xml strankou, content-type=text/xml.Parametre su uvedené v
7.6.2 Odpoved Response XML . Priklad v odseku 7.6.3 Priklad XML Response.

Prijata sprava - typ Requestu Plain

Odporacand HTTP metoda GET. Prijem metddou Plain umoziuje prevziat' jednu
prijati spravu. Detaily a princip je zhodny s WebService a popisany v 7.7 Prijem
jednej spravy Operacia smsReceiveOne. Hotnota povinného parametra
action=receiveSMSHTTP.

Priklad volania

Priklad (iid a signature nie su realne udaje):
https://as.eurosms.com/api/v2/Sender
?action=receiveSMSHTTP
&1i1d=1-XYXYXY
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&t0=421902112233
&signature=768668ds87ads876d8768adsd

Odpoved systému
Systém odpoveda strankou typu content-type=text/plain obsahujicou jediny riadok.

Jednotlivé parametre st oddelené znakom “|“. Navratové parametre su popisané v
kapitole 7.7.3 Navratové hodnoty pol'a prijaych sprav.

Priklad odpovede prijatej spravy vo formate Plain

ok |ebdb4dffc-77b0-4b73-9a4d-280d6364b983|421903622273|7) Special: " €
{3}~ 1)\ QUS 2018-12-03 11:27:31|2018-12-03 11:27:32

Prijaté spravy - typ Requestu XML

Odportacand HTTP metoda POST. Prijem metodou XML umoziuje prevziat
niekol’ko prijatych sprav stcasne.

Detaily a princip je zhodny s WebService a popisany v 7.8 Hromadny prijem sprav
XML Operacia smsReceiveMoreXML.

Nazov Typ Popis
action String | receiveSMS
xml String | XML objekt popisany v 8.7.1.

Format XML requestu pre prijaté spravy

Nazov root elementu je <ReceivedRequest>....</ReceivedRequest>a obsahuje
nasledujuce elementy:

Nazov |Typ Popis Povinné
iid String | Integracné Id. v
to String | Priijmové Cislo. v
signature |String | Digitalny podpis elementu fo. v
count Integer |Pocet doruceniek. Min. 1, max 100.

Ak nie je uvedeny, default hodnota je 5.
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8.7.2 Priklad XML objektu pre prijem

Priklad Requestu prijatej sprav(y), action=receiveSMS

<?xml version="1.0" encoding="UTF-8"?>
<ReceivedRequest>
<iid>1-XXXYYY</iid>
<t0>421902999999</to>
<count>2</count>
<signature>d5d45811809d57087689eeeela5702834fd5becc</signature>
</ReceivedRequest>

8.7.3 Odpoved systému XML

Systém odpoveda strankou typu content-type=text/xml, ktora je popisana (vratane
prikladu a XML elementov) v kapitole 7.8.3 Odpoved operacie
smsReceiveMoreXML.
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9 Rozhrania RestFul (ver. 3.x)
9.1 Principy
Zakaznicky systém posiela JSON Request do SMS API.

SMS API odpoveda JSON Response objektom. JSON Request je poslany na backend
systému, ktory zabezpeci distribuciu SMS na operatorov.

Stavy poslania a dorucenia sprav st dostupné volanim SMS API, v reportoch na
portale www.eurosms.com, alebo metédou CallBack (Push) 6.1.1 Metdda
Doruceniek formou CallBack (Push notifikacia).

JSON objekt typu Request mdze obsahovat’ tri zoskupenia sprav:

* Single — jedna sprava.

e Multi (hromadna) — viac sprav s roznymi textami a prijemcami.

*  Multi recipient (skupinova) — jeden text poslany na skupinu prijemcov.
JSON objekt typu Response mdze obsahovat’, podla typu pozadovanej odpovede:

* Jednoducht informaciu o stave Requestu a poCty
akceptovanych/zamietnutych sprav.

* Komplexnl informaciu ku kazdej jednej poslanej sprave — status, uuid spravy
v systéme.

9.1.1  Web Application Description Language (WADL)
Kompletné ziskanie definicie operacii Restful API pre produkénti verziu:

e https://as.eurosms.com/api/v3/application.wadl

* https://as.eurosms.com/api/v3/application.wadl?detail
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Upozornenie: Uvedeny je priklad, ktory obsahuje vsetky varianty JSON hodnot a nie
Jje v tejto podobe pouzitelny na posielanie. Jednotlivé varianty — one, 02m, m2m
Restful rozhrani, pre rozlicné typy posielania, su uvedené nizsie v tomto dokumente.

Abstraktny priklad JSON Request objektu na SMS APL

"iid":
"dflgs":
Hrspll:
"dsndr":
"start":
"end":
"dur":
Hmsgll: {

"txt":

"Sgn":

by

"msgs" .

{

1,

{

by

"rcpt":
"flgs":

"sndr":

"txt":
"flgs": 3,
"sgn":
"rcpts": [
903622237,
420766121212

"sndr":

"txt":
"Sgn" :

"1-ABCDEF",

2,

"basic",

"Info",
"2018-01-10 12:30",

"2018-01-10 16:30",
"12:00",

421903622237,

"Jedna sprava na jedno cislo",
3,

"dfsdf244323",

"RoboZilka"

"Jedna sprava viacerym odosielatelom.",

"76656sfdgdg",

"RoboZilka"

"rcpt":

npn.
nwEw.

4412345678,
"21C334C7-CD7E-45D7-AA88-FCOC58ATFF47"

"Jedna sprava na ine cislo",
"dfsdf244323"
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9.2.1 Request JSON root objekt

Skratka | Nazov Typ Popis Povinny
iid Integracné | String |lid je poskytovatelom prideleny identifikator klienta v
ID sliziaci s digitalnym podpisom na autentikaciu.

String v tvare 1-XXXXXX alebo 2-YYYYYY

dflgs | Default int Flags ovplyviiujii parametre sprav. Default flags sa
flags vyuziji v pripade, ked’ sms v zvySku JSON nie st
uvedené, t.j. v priapde m2m.
Default: 2
rsp Response | String | Nepovinny parameter. Podl'a hodnoty API vrati bud’
format iba pocty prijatych a zamietnutych sprav alebo

kompletné informacie.
Default: basic

Hodnoty:

basic - vrati iba odhad poctu prijatych / zamietnutych
sprav a status.

full - kompletna informacia ku kazdej poslanej
sprave.

Podrobny popis odpovede systému uvedeny v

kapitole
»Response JSON Objekty*
dsndr | Default String | Dva varianty: v
sender *  Numericky - telefébnne Cislo v plnom tvare

(napr. 421903622237, znak + je nepotrebny
a bude eliminovany),

® Textovy odosielatel’, max. 11 pismen a
Cislic. Z inych znakov st podporované:
pomlcka, medzera, bodka.
Ostatné nie je odporacané vyuzivat, mozu
afektovat’ nedorucenie celej spravy.

nsg Jedna JSON | Obsahuje jedint spravu na poslanie.
sprava Object | Sprava moze byt poslana jednému alebo viac
prijemcom.
msgs Viac sprav | JSON | Pole sprav uvedenych v tvare msg.
Array
start | Zaciatok String | Objekty start a dur slizia na nacasovanie
posielania posielania sprav. Pokial nie je uvedeny spravy sa

posielaju okamzite. Format ddtumu s casom: yyyy-
MM-dd hh:mm.

Pokial’ nie je uvedeny dur, spravy su posielané
priebezne.

dur Duration String | Dizka posielania sprav.
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Trvanie Format: "hh:mm" .
posielania
Priklad:
*  pocet posielanych sprav: 11,
»  zaliatok posielania (okamzite), napr. 13:10,
. dur=%"1:00",
*  sms sa posielaji nasledovne:
o 13:10, 13:16, 13:22, 13:28, 13:34,
13:40, 13:46, 13:52, 13:58, 14:04,
14:10

* JSON musi obsahovat aspoii jeden objekt typu msg alebo msgs podl'a typu pouzitej
Restful operacie.
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Skratka

Nazov

Typ

Popis

Povinny

sndr

Sender
Odosielatel’

String

Format ako dsndr.

rcpt

Recipient
Prijemca

Long

alebo

JSON

Prijemca (adresat) je tel. ¢islo v plnom tvare, t.j. s
prefixom Statu. Napr. 420766121212.

Pre Ceské a slovenské mobilné Cisla je povoleny aj
kratky format, teda CZ: 766121212, SK: 903622237.
Tieto budu detekované a upravené do pozadovaného
medzinarodného tvaru.

rcpts

Recipients
Zoznam
prijemcov

Long(]

alebo

JSONT[]

JSON pole adresatov v jednom z formatov rcpt.

txt

Text spravy

String

Text s min. dizkou jeden znak.
Kodovanie textu UTF-8.
Dizky sprav a pouzitie diakritiky s uvedené vo f1gs.

sgn

Signature
Digitalny
podpis

String

Digitalny podpis pre sa vypocita z integracného kluca a
tel. odosielatela, cisla/Cisel adresdata a textu SMS.

Postup vypoc¢tu podpisu pre jedného prijemcu
Odosielatel: RZi, adresat: 421903622237, text sms:
Testovacia sprava integracny kl'ac: Gh-s7-J6:

* odosielatel, adresat, sprava sa zlozia do
jedného Stringu:
RZ1421903622237Testovacia sprava

»  aplikuje sa algoritmus HMAC_SHAL a
kI'a¢ Gh-s7-J6:
6f56060b6b7db97ca25782b771cca0a65077bd5b
je povazovany za digitalny podpis.

V pripade vyuzitia rcpts sa digitalny podpis aplikuje
na vsetkych adresatov. Adresati sa zlozia s integranym
kli¢om v poradi, v akom st uvedeni.

Priklad vypoctu podpisu pre multi adresatov
Odosielatel: RZi, adresati: [ 421903622237,
420766121212 ], text sms: Testovacia sprava,
integracny kl'u¢: Gh-s7-J6:
* RZi421903622237420766121212Testovacia
sprava
*  Podpis:
fa02681d79dfe591300a7f181837a58d630beSad

flgs

Flags
Priznaky

Priznaky (Flags) ovplyviuju chovanie API vo vzt'ahu k
dizke spravy a vyuzitia diakritiky:
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e 0x02 — povol'uje dlhsiu spravu ako 160 ascii
znakov,

+  0x04 — povoluje vyuzitie diakritiky; Dizka
spravy sa skrati na max. 70 znakov.

Pokial’ nie je f1gs nastaveny na hodnotu 0x02 a ascii
sprava prekro¢i dizku 160 znakov, bude vyhodnotena
ako neposlatel'na a zamietnuta.

Rovnaké pravidlo plati pre spravy oznacené
f1gs=0x04, pokial’ prekroci 70 znakov bude
zamietnuta.

Flags sa mézu kombinovat’, dlha sprava s diakritikou:
flgs=0x06.

Dizky sprav podla nastavenia flgs:

* pokial’ nie je nastaveny, uvazuje sa hodnota 0.
Sprava sa povazuje za ascii kddovanu s max.
dizkou 160 znakov,

* flgs=0x02 — sprava bude pocitana a
fakturovana ako n x 153 znakov (segmentov),
kde n operatori neodporucaju viac ako 4, teda
sprava obsahuje 612 znakov,

* flgs=0x04 — sprava sa posle vratane znakov s
diakritikou (I'$¢tzya....). Max. dizka spravy je
70 znakov.

*  flgs=0x06 — dlha spréva s diakritikou, n x 67,
odporacana max. dizka 268.

SMS API neobmedzuje pocet segmentov.
Kompletny zoznam FLAGS:
14.1 Flags — priznaky ovplyviiujuce chovanie SMS API

* Pokial nie je uvedeny dsndr ani sndr, bude sprava vyhodnotena ako neposlatelna s chybajicim
povinnym parametrom. Pokial’ nie je uvedena sndr vyuzije sa dsndr.

** Musi byt uvedeny najmenej jeden z objektov rcpt, rcpts alebo oba.

*#%* Pokial’ sprava neobsahe £1gs, vyuzije sa hodnota df1gs. Pokial’ nie je definovana ani ta, uvazuje

sa hodnota 0.
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9.3 RestFul services — posielanie sprav

Produkéné RestFul sluzby su dostupné na adrese:
https://as.eurosms.com/api/v3/xxx/yyy

Vyuziva sa http metdéda POST.
Varianty xxx a yyy:
* xxx moze nadobudat’ hodnoty send alebo fest:

o test — pouziva sa pri ladeni klientskych rieSeni, sms redlne neposiela, iba
plnohodnotne validuje vstupné formaty (JSON),

o send — jedna sa o plnohodnotny sender, t.j. prebehne validacia, ako v
pripade fest, ale jednotlivé SMS st uz zarad'ované posielacich Queue.

* yyy —nadobuda hodnoty:
© one — poslanie jedinej SMS na jedno ¢islo,

© 02m — poslanie jednej spravy na skupinu ¢isel (neskor aj skupinové
SMS),

© m2m — poslanie jednym requestom mnoZstvo sprav na mnozstvo ¢isel
(neskor aj hromadné SMS).
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9.3.1 Request JSON objekt one

Volanie one sa vyuziva v pripade poslanie jedného textu na jedno tel. cislo.
VyuZiva sa pre volania:

e http://as.eurosms.com/api/v3/send/one

e http://as.eurosms.com/api/v3/test/one

Pozn: V pripade vyvoja klientske strany odporucame vyuzivat' test, ktory vstup uplne
validuje, ale neposiela spravy.

{

"iid": "1-ABCDEF",

"sgn": "dfsdf244323",

"rcpt": 421903622237,

"flgs": 3,

"ttl": 600,

"sndr": "Info",

"sch": "2018-01-10 12:30",

"txt": "Jedna sprava na jedno cislo"
}

Mandatory (povinné) parametre su vyznacené cervenou farbou.
Pokial’ niektory nie je uvedeny, sprava nebude akceptovana:

 iid — Integration ID pridelené¢ EuroSMS,

* sgn — signatira/digitalny podpis spocitany z Integracného kl'ica, parametrov
sndr, rept, txt,

* rcpt —recipient/prijemca spravy. Pre Ceské a slovenské mobilné Cisla staci
skratend verzia (bez prefixu krajiny)

* sndr — sender/odosielatel’ — text (v CZ iba text) max 11 znakov, pripadne tel.
¢islo v plnom tvare s medzinadrodnym prefixom bez veducich 00 alebo + v
pripade inych destindcii,

* txt— text spravy posielany prijemcovi spravy.

© EuroSMS s.r.0. 2018. page 56 of 83


http://as.eurosms.com/api/v3/test/one
http://as.eurosms.com/api/v3/send/one

eurao %} smsS EuroSMS s.r.o. - SMS technické rozhranie
Issue 3.1.15/1.8.2020

Nepovinné (optional) parametre umoziiuji zmenit’ chovanie spracovania spravy:
* flgs — ovplyvituje pouzitie diakritiky a dizky spravy,

* ttl —time to live. VyuZziva sa predovSetkym pre autentifikané spravy. Pokial
prijemca spravy nie je zastihnutel'ny do uplynutia ttl, spradva mu nebude
vobec dorucena.

Upozornenie:

* sch —schedule time — nastavuje najskorsi ¢as, kedy ma byt sprava posland. V
pripade nacasovania velkého poctu sprav na rovnaky ¢as budu posielané v
poradi, v akom st v systéme registrované.

Parameter sch nie je povoleny v jednotlivych spravach typu m2m.
Cas musi byt uvedeny s presnost'ou na minfity v tvare 2018-01-10 12:30.
Upozornenie:
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9.3.2 Response JSON objekt one

Systém odpoveda JSON objektom.

Pokial’ je Request JSON v poriadku, vrateny je nasledovny JSON Response:

{

"uuid": [ "DOE17ES57-F455-430E-844D-EAD6F88A18E4" 1,
"err code": "ENQUEUED",
"err desc": "Message accepted and enqueued to send"

}

uuid je pole ID sprav v sytémoch EuroSMS, na ktoré s viazané neskor informacie o
doruceni. Jedna sa o pole z dovodu technologického rozkladu na segmenty
(3.2 Princip Short Message Service a Segmentacia).

V pripade chybného Request JSON moZzu nastat’ dve situécie:

* pokial sa nepodari uz na vstupe rozparsovat’ vstupny JSON, vratena je
systémova chyba,

* pokial je vstupny Request JSON syntakticky v poriadku, je nésledne
testovany na povinné parametre, spravnost’ digitalneho podpisu, atd’.

V pripade chybného vstupu Response JSON neobsahuje uuid.

Pre jednoduchsie detekcie chyby sa systém pokusi vratit’ vSetky najdene chyby v
jednej odpovedi.

{
"err code": "FAILED",
"err list": [

{

"err code": "NO BALANCE",

"err desc": "Account has low balance to send message."
b
{

"err code": "WRONG SIGNATURE",

"err desc": "Signature does not match"
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9.3.3 Request JSON objekt 02m

Volanie 02m sa vyuziva v pripade poslanie jedné¢ho textu na mnoZinu tel. ¢isel.
Maximalny pocet poslanych sprav v jednej transakcii je 1000.
VyuZiva sa pre volania:

* http://as.eurosms.com/api/v3/send/o2m

e http://as.eurosms.com/api/v3/test/o2m

Pozn: V pripade vyvoja klientskej strany odporti€ame vyuzivat’ test, ktory vstup
uplne validuje, ale neposiela spravy.

Priklad JSON objektu typu o2m:

{

"iid": "1-ABCDEF",

"rsp": "basic",

"sgn": "dfsdf244323",

"rcpts": [ 421903622237, 902121212 7],

"flgs": 3,

"ttl": 600,

"sndr": "Info",

"start": "2018-01-10 12:30",

"dur": "12:00",

"txt": "Jedna sprava na viac cisel"
}

Rozdiely Request JSON oproti ONE metode:
* rcpt v metdde send/one sa nahradza pol'om rcpts,

» digitalny podpis sa vypocitava z odosielatel’a, zo vSetkych tel. ¢isel
prijemcov (v tomto priklade 421903622237 a 902121212) zlozenych do
jediného ret’azca bez oddel'ovacov ( napr. "421903622237902121212") a textu
spravy,

* rcpts musi obsahovat aspoii jedno cCislo prijemcu,

* moze obsahovat’ parameter rsp, ktory definuje, akd podrobnd odpoved’ je
systémom vratena,

* neobsahuje parameter sch, resp. bude ignorovany,

* mdze obsahovat’ parametre start (planovany zaciatok posielania), dur
(parameter oznacujuci dizku v hodinach a minutach od zaciatku posielania),
ktoré definuju, kedy sa skupina ¢isel zacne posielat’ a aky dlhy cas.
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9.3.4 Response JSON objekt 02m
Response JSON mdze, podl'a hodnoty rsp { basic | full } nadobudnat dva tvary:

* basic — vrati iba Statisticky prehl'ad, kol’ko sprav systém akceptoval a kol’ko
zamietol,

* full — vrati komplexnt informaciu obsahujiicu zoznamy chyb, pridelené
identifikatory jednotlivym ¢islam, atd’.

9.3.41 Tvar BASIC JSON Response

"accepted": 23,
"rejected": 2,
"group id": 223123

}

9.3.5 FULL JSON Response — kompletne zamietnuta

Uplne zamietnuty JSON Request je v pripade, ak obsahuje aspofi jednu chybu, kvoli
ktorej nie je mozné spracovat’ celu poziadavku. T.j. err_list je neprazdny zoznam.
Kompletne zamietnuta je aj v pripade, ze zoznam ,,accepted” je prazdny.

{
"err code": "FAILED",
"err list": [

{

"err code": "NO BALANCE",

"err desc": "Account has low balance to send message"
by
{

"err code": "WRONG SIGNATURE",

"err desc": "Signature does not match"

}
1y
"wrong numbers": [
{
"r": 42190362
}
{
"r": 429123423
}
1y
"accepted": []
]
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9.3.6 FULL JSON Response — zamietnuté niektoré tel. Cisla

{

"err code": "ENQUEUED",
"err list": [],
"group id": 223123,
"wrong numbers": [
{
"r": 42190362
}
{
"r'": 429123423
}
1y
"accepted": [
{
"r": 421903622237,
"i": [ "405B0C82-CF9A-4D95-80AB-41A75A6A5EET" ]

9.3.7 FULL JSON Response — kompletne akceptovana

{

"err code": "ENQUEUD",
"err list": [],

"group id": 2231232,
"accepted": [

{
"r": "421903622237",

"i": [ "3d7f0b97-3b26-4ace-a9%c9-ee39bfc4cf07" ]
by
{

"r": "902121212",

"i": [ "405B0C82-CF9A-4D95-80AB-41A75A6A5EE7" ]

}
1y

"wrong numbers": []
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9.3.8 Request JSON objekt m2m

Volanie m2m sa vyuZziva v pripade hromadného poslanie roznych textov na r6zne
tel. ¢isla. Maximalny pocet poslanych sprav v jednej transakcii je 1000.

Principialne ide o0 mnoZinu one sprav posielanych jednym zavolanim Restful service,
kde je mozné vyuzit’ predvolené hodnoty niektorych atributov, teda nie je potrebné v
kazdej sprave uviest’ povinné Udaje, pokial’ st definované ich default verzie.

VyuZiva sa pre volania:

e http://as.eurosms.com/api/v3/send/m2m

e http://as.eurosms.com/api/v3/test/m2m

Pozn: V pripade vyvoja klientskej strany odporti€ame vyuZivat’ test, ktory vstup
uplne validuje, ale neposiela spravy.

Priklad m2m JSON Request:

"iid": "1-ABCDEF",
"dflgs": 2,

"rsp": "basic",
"dsndr": "Info",

"start": "2018-01-10 12:30",
"dur": "12:00",

"msgs": [
{
"txt": "Jedna sprava",
"flgs": 3,
"sgn": "76656sfdgdg",
"rcpt": 903622237,
"sndr": "RobertZilka"

"rcpt": 420771121212,

"txt": "Jedna dlha sprava na ine cislo, Jedna dlha sprava
na ine cislo, Jedna dlha sprava na ine cislo, Jedna
dlha sprava na ine cislo, Jedna dlha sprava na ine
cislo, Jedna dlha sprava na ine cislo.",

"sgn": "dfsdf244323"
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9.3.9 Response JSON objekt m2m

Volanie m2m sa vyuziva v pripade hromadného poslanie r6znych textov na rozne
tel. Cisla.

Restful API pri spracovani hromadnych sprav vykona odhad, ¢i je mozné poslat’
vSetky spravy. Ked'ze vSak findlna suma za SMS sa pocita az pocas prechodu
routingom a billingom, modZze nastat’ situdcia, ze nie vSetky spravy budu finalne
poslané, pokial’ dojde k vycCerpaniu fin. prostriedkov klienta pred spracovanim celej
davky.

Response JSON moze, podla hodnoty rsp { basic | full } nadobudnut’ dva tvary:

* basic — vrati iba $tatisticky prehl'ad, kol’ko sprav systém akceptoval a kol’ko
zamietol,

» full — vrati komplexnu informaciu obsahujiicu zoznamy chyb, pridelené
identifikéatory jednotlivym cislam, atd’. Plati rovnaké pravidlo, ako v pripade
02m, teda vrateny je zoznam prijatych sprav (accepted) a nespravnych cisel
(wrong_numbers).

9.3.10 Tvar BASIC JSON Response

{
"accepted": 23,
"rejected": 2,
"group id": 1232323
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9.3.11 Tvar FULL JSON Response

JSON ako celok bol systémom akceptovany. Zoznam ,,accepted* obsahuje aspoil
jedno Cislo a err_list je prazdny. Ostatné priklady odpovedi vid’. 02m JSON
Response. Na ¢islo 420773773237 bola poslana dlha — dvoj segmentova sprava,
podrobnosti segmentacie - 3.2 Princip Short Message Service a Segmentdacia.

{
"err code": "ENQUEUED",
"err list": [],
"group_ id": 3344123,
"result": [

"e": "WRONG NUMBER”,
"r": 42190362

"e": "WRONG SIGNATURE",
"r": 429123423

"e": "ENQUEUED",

"rv: 421903622237,

"im": [ "405B0C82-CF9A-4D95-80AB-41A75A6A5EET" ]
br
{

"e": "ENQUEUED",

"r": 420773773237,

miv: [ "20CD7672-176C-47B8-8440-7EA3B11B2C57",

"510b310a-ea3e-11e8-b780-87afcd09%lala"
]

Pokial’ niektory kl'a¢ “i* obsahuje prefix “v:“, jednd sa o identifikator spravy
poslanej Viber kandlom. Ostatné identifikatory obsahuju alternativne identifikatory,
pokial’ by sprava bola doru¢end iba vo formate Standardnej SMS.

9.4 RestFul services — stav dorucenia

9.4.1 Status jednej spravy (operacia one)

RestFul sluzby pre ziskanie stavu jednej spravy su dostupné na adrese:
https://as.eurosms.com/api/v3/status/one/yyy

Vyuziva sa http metoda GET. V pripade status/one je yyy identifikator spravy
ziskany po poslani sprav(y) v tvare UUID,
napr. 49bad057-38c7-4af1-85f7-94¢39499545a.

Tato metdda je volate'na opakovane, vzdy vrati aktualny stav.

Stavy sprav pre SMS API sa uchovavaji v produkénom systéme po dobu 7 dni od
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poslania, pre reporting z portalu www.eurosms.com po dobu 38 dni od poslania.

V pripade tzv. multipart (dlhej SMS) st vratené stavy vSetkych segmentov (Casti, na
ktoru sa povodna dlha sms musela technologicky rozlozit,, zvacsa 1-4).

Vrateny JSON Response je v tvare pol'a s min. jednym prvkom, pokial’ id neexistuje.

9.4.2 Tvar status/one Response

{
"rcpt": 421903170552,
"carrier": "231.06",
"price": 0.0265,
"dlr time": "2017-11-23 08:05:25",
"sgmnt": 2,
"dlr": "DELIVRD",
"i": "beB863034-df6b-5e3f-b681-6490£f7017b9%e",
"snd": "2017-11-23 08:05:21",
"err code": "OK",
"f": null

9.4.3 Hromadny status sprav (operacia any)

RestFul sluzby pre ziskanie stavu viacerych sprav jednym volanim st dostupné na
adrese: https://as.eurosms.com/api/v3/status/any/xxx/trx/zzz

Vyuziva sa http metoda GET.
Vyznam neznamych:
* xxx — (String) je integra¢né ID (napr. 2-ZZFFGGQG),

* trx — (String) je &islo transakcie — nahodné &islo/String s minimalnou dizkou
8 znakov a max. 64 znakov,

* zzz — (String) je digitalny podpis Cisla transakcie (trx).
Operéacia vrati JSON Response obsahujuci stav dorucenia akychkol'vek sprav bez
ohl'adu na to, ¢i boli poslané ako samostatné (po jednom) alebo ako

hromadné/skupinové.

Tvar navratového JSON Response je zhodny s operaciou GROUP (9.4.5 Tvar JSON
Response pre operacie status/group a status/any).

Vyhody v porovnani s operaciou ONE:
* volanie ANY vrati velky pocet doruceniek sti¢asne,

» kazd4 poslana dorucenka sa povazuje za spracovanu a nebude znova poslana
pri d'alSom volani operacie ANY.
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V pripade segmentovanej - dlhej SMS (vid'. 3.2 Princip Short Message Service a
Segmentécia) su vratené stavy vSetkych segmentov/Casti, na ktoru sa pévodna dlha
sms musela technologicky rozlozit', zvac¢sa 1-4.

Operacia je volatel'na opakovane, s tym, zZe vzdy vrati iba spravy, u ktorych sa
zmenil stav.

Pokial’ niektora sprava dosiahne jeden z finalnych stavov (DELIVRD, REJECTED,
EXPIRED, ...), nebude uz po opakovanom volani vrateny jej stav. Tato operacia teda
sluzi na také zistovanie stavov hromadnej spravy, kde zékaznicky systém nie je
zat'azovany opakovanym rieSenim doruc¢enky pre rovnaku spravu.
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9.4.4 Status skupinovych/hromadnych sprav (operacia group)

RestFul sluzby ziskanie pre stavu hromadnych/skupinovych sprav su dostupné na
adrese: https://as.eurosms.com/api/v3/status/group/xxx/yyy/zzz

Vyuziva sa http metéda GET.

Vyznam neznamych:
e xxx — (String) je integracné ID (napr. 2-XXYYZZ),
* yyy—(Long) je group_id, ktoré vratili JSON Response operacii 02m a m2m,
» zzz —(String) je digitalny podpis group id.

Operacia vrati JSON Response obsahujuci stav dorucenia sms, ktoré¢ su sucastou
hromadnej/skupinovej spravy.

V pripade segmentovanej - dlhej SMS (vid’. 3.2Princip Short Message Service a
Segmentécia) su vratené stavy vsetkych segmentov/Casti, na ktort sa pévodna dlhé
sms musela technologicky rozlozit’, zvicsa 1-4.

Operacia je volatelna opakovane, s tym, Ze vzdy vrati iba spravy, u ktorych sa
zmenil stav.

Pokial’ niektora sprava dosiahne jeden z findlnych stavov (DELIVRD, REJECTED,
EXPIRED, ...), nebude uz po opakovanom volani vrateny jej stav. Tato operacia teda
sliZi na také zistovanie stavov hromadnej spravy, kde zakaznicky systém nie je
zatazovany opakovanym rieSenim dorucenky pre rovnakl spravu.
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9.4.5 Tvar JSON Response pre operacie status/group a status/any

i

{

}

"dlrs": [

"rcpt": 421902589458,

"carrier": "231.2",

"dlr time": "2017-11-28 12:22:02",

"f": null,

"price": 0.032,

"snd": "2017-11-28 12:22:03",

"i": "e58e883f-4518-5ed7-b169-9e346£785034d",
"sgmnt": 1,

"dlr": "EXPIRED"

"rcpt": 421915837327,

"carrier": "231.6",

"dlr time": "2017-11-28 12:20:13",

"f": null,

"price": 0.037,

"snd": "2017-11-28 12:20:13",

"i": "3293a313-9490-575d-a8d1-0£8604409%ae5",
"sgmnt": 1,

"dlr": "EXPIRED"

"count": 2,
"err code": "OK"
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10 Instant messaging (IM)

10.1  Principy

SMS API umoziuje volanim rovnakych RestFul services posielanie sprav na Viber.
Vyhody Viber proti Standardnym spravam:
* posielanie dlhych sprav (do 1000 znakov) vratane diakritiky,
* rovnaka cena na vSetkych operatorov jednej krajiny,
* vysoka penetracia Viber uzivatel'ov (SK ~ 30%, HU ~ 40%, CZ > 20%),
* v pripade, Ze na tel. ¢islo prijemcu spravy nie je Viber aktivovany, je
nedostupny a pod., moznost’ automaticky poslat’ alternativny (napr. kratsi,

bez diakritiky) text Standardnou SMS,

* nastavenie Time To Live (TTL). Pokial’ sprava z akéhokol'vek dovodu nie je
Viberom doruc¢ena do nastaveného TTL, je preposlana Standardnou trasou vo
forme SMS. Min. 15 sekund, max. 24 hod.,

* kazdy odosielatel’ méze mat pridelené logo, pod ktorym prijemca spravy
uvidi,

* naspravy je mozné odpovedat’, t.j. prijemca moze spétne poslat odpoved’ na
prijatll spravu,

* Viberom nedorucené spravy nie si uctované na rozdiel od SMS,
* prijemca spravy vo svojom Viber U¢te moze odhlasit’ prijem sprav. V tomto

pripade Viber okamzite zamietne poslanie na konkrétne ¢islo a sprava moze
byt (nemusi) doruc¢end ako Standardna SMS.
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10.2 Podmienky posielania IM

Posielanie Viber sprav vyZaduje niektoré nadStandardné podmienky a nastavenia
(pre posielanie beznych SMS do vicSiny krajin nie s indikované):

bezplatna registracia odosielatel'a vyuZzivana na Slovensku.
(Krajiny ako napr. CZ, PL, RO atd’. maju registraciu odosielatel’a pre SMS
spravy spoplatneng.),

pripojenie obrazku/loga odosielatel’a (nepovinné, odporiucané),

registracia odosielatel’a trva dva tyzdne a musi byt Viberom akceptovana.
Pri registrécii je vyzadované rozhodnutie, ¢i ma/nema byt povolené
prijimanie odpovednych sprav.

Zmena pocas prevadzky podlieha schvalovaciemu procesu (dva tyZdne),

prevadzka dorucenych sprav Viberom musi byt’ v hodnote 150 — 300€
(podl’a krajiny).

Pri posielani do viacerych krajin s rovnakym odosielatel'om sa suma
kumuluje. Napr. pre SK je odporucana prevadzka cca 100 tis. SMS mesacne.
Pokial’ nie je dosiahnuty Viberom poZadovany minimélny finan¢ny objem
dorucenych sprav, uctuje sa pausalne min. sadzba,

zéakaznik/prijemca sprav sa moze odhlasit’ z prijmu (unsubscribe) od
odosielatel’a, ¢im sa stanu Viber spravy nedorucite'né a budu posielané
Standardnou SMS trasou,

posielanie Viberom je povolené v systémoch EuroSMS az po pozitivnom
ukonceni administrativnych tkonov na strane Viberu.

Pokus o poslanie Viber spravy pred¢asne skon¢i bud’ zamietnutim spravy
alebo poslanim Standardnou SMS.

Upozornenie: v pripade, ze v JSON Request pre poslanie obsahuje aj IM sekciu a
vyskytne sa odosielatel’, ktory nie je registrovany, resp. je registrovany pre iné¢ho
uzivatel’a, bude nahradeny zaregistrovanou verziou.
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10.2.1 Priklad JSON Request pre posielanie IM

Upozornenie: uvedeny je priklad rozsireny o IM, ktory obsahuje varianty JSON
hodnot a nie je v tejto podobe pouzitelny na posielanie. Jednotlivé varianty — one,
02m, m2m Restful rozhrani, pre rozlicné typy posielania, su uvedené skor v tomto
dokumente.

Abstraktny priklad JSON Request objektu na SMS APIL
Modrym vyznacené Struktiry su Specifické iba pre /M.

"iid": "1-ABCDEF",

"dflgs": 2,

"rsp": "basic",

"dsndr": "Info",

"start": "2018-01-10 12:30"

"end": "2018-01-10 16:30"
"dur": "12:00",
"dimsndr": "Registrovany Sender",
"dimttl": 1800,
"msg": |
"rcpt": 421903622237,
"txt": "Alternativna sprava na jedno cislo",
"flgs": 3,
"sgn": "dfsdf244323",
"sndr": "RoboZilka",
"im": {
"sndr": "Registered Sender",
"ttl": 600,
"msg": "Uplny text posielany s diakritikou, max. 1000 znakov."
}
1y
"msgs": [
{
"txt": "Jedna sprava viacerym odosielatelom.",
"flgs": 3,
"sgn": "76656sfdgdg",
"rcpts": [
0903622237,
420766121212,
1,
"sndr": "RoboZilka",
"im": {
"sndr": "Registered Sender",
"ttl": 2400,
"msg": "Uplny text skupiny posielany s diakritikou, max. 1000 znakov."
}

"rcpt":
{
"r": 4412345678,

"f": "21C334C7-CD7E-45D7-AA88-FCI9C58ATFF4T7"
by
"txt": "Jedna sprava na ine cislo",
"sgn": "dfsdf244323",
"im": {
"sndr": "Registered Sender",
"ttl": 1800,
"msg": "Uplny hromadny text posielany s diakritikou, max. 1000 znakov."

}
}
1
}

Tabul’ka obsahuje Viber polia. Objekt typu im nie je povinny.
Pokial je vSak uvedeny, musi byt neprazdny.
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10.3 JSON objekt typu im

Skratka | Nazov Typ Popis Povinny
sndr Registrovany | String | Odosialatel’, ako bol registrovany vo Viber.
odosielatel

Nie je ,,case sensitive®, v pripade potreby sa

automaticky upravi na registrovanu verziu.

ttl Time To Integer | Cas vyjadreny v sekundach, kol’ko ma systém ¢akat,

Live kym posle alternativny text ako beznit SMS.

Pokial’ nie je uvedeny, jeho hodnota je 3.600

(1 hodina)
Min: 15 sektnd.
Max: 24 hod.
msg Text spravy | String | Text spravy pre Viber max. dizky 1000 znakov s v
posielanej diakritikou.

na Viber
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Aby nebolo potrebné v kazdom im objekte uvadzat’ vSetky udaje, mézu byt niektoré
definované ako Default v koreni Struktiry.

kym posle alternativny text ako beznii SMS.

V pripade, Ze je nie je definovany v ramci objektu
im ttl, pouZzije sa dimttl. Pokial nie je definovany ani
jeden, pouzije sa systémova predvolena hodnota

3600.

Pokial’ nie je uvedeny, jeho hodnota je 3.600 (1
hodina)

Min: 15 sektind.

Max: 24 hod.

Skratka |Nazov Typ Popis Povinny
dimsndr |Registrovany |String |Odosialatel’, ako bol registrovany vo Viber.
odosielatel’

V pripade, Ze je nie je definovany v ramci objektu
im sndr, pouzije sa dimsndr. Pokial nie je
definovany ani jeden, systém spravu neposle a
oznaci za chybnu.
Nie je case sensitive, v pripade potreby sa
automaticky upravi na registrovanu verziu.

dimttl |Time To Live |Integer |Cas vyjadreny v sekundach, kolko ma systém &akat’,
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10.5 Priznaky (flags) Specifické pre IM

Chovanie sa sprav posielanych na Viber je ovlpyvnitelny priznakmi — flags , ktoré
mozu nadobudat’ d’alSie hodnoty (ignorovan¢ Standardnymi sms).

Flag Name

Value

Description

FLAG IM PROMO

256

Na Viber je mozné posielanie Promo/Marketing sprav, pokial’ st
oznacené ako PROMO.

Upozorneie I: pokial su Marketingové spravy posielané ako
neoznacené, Viber ma pravo zablokovat’ Registrovaného
odosielatel’a.

Upozorneie 2: kazdy prijemca ma pravo na svojom smartfone vo
Viber aplikacii zablokovat’ prijem sprav od akéhokol'vek

odosielatel’a.

FLAG IM ONLY

128

Takto oznacenu spravu systém po neuspesnom dorucéeni na Viber
d’alej nespracuva, t.j. nebude preposlana ako Standardna SMS.

Odporucané vyuzivat s priznakom FLAG IM PROMO.
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10.6 RozSirenie chybovnika posielania SMS o Specifické IM statusy

Rozsirenie 13.1 Zoznam stavov poslania/prijmu SMS a IM.

Error Code

Error Description

IM NOT ALLOWED

Posielanie IM sprav pre konkrétny icet nie je povoleny.

IM UNREGISTERED SENDER

Odosielatel’ nie je spravny — nenasiel sa registrovany odosielatel

prinaleziaci Gctu.

IM MSG_EMPTY

Prazdna IM sprava sa neposiela.

IM _MSG_TOO_LONG

IM spréva je prili§ dlha > 1000 znakov.

IM TTL OUT OF RANGE

TTL je mimo povoleny rozsah 15 sec. - 24 hod.

10.7 JSON Response — odpoved systému na IM Request

JSON Response v pripade IM sprav ma zhodny tvar so spravami posielanymi ako
beZzné SMS.

Jediny rozdiel je prefix “v:* pred identifikdtorom Viber spravy.

10.8 Stavy dorucenia IM — rozSirenie stavov doruc€enia

Stavy a sposoby zist'ovania stavu dorucenia si zhodné s beznymi SMS. Viber
umoziuje ziskat’ aj informaciu, ¢i prijemca spravu cital.
Zoznam je rozsireny o jediny stav.

Status

Description

Final

SEEN

Prijemca IM spravu videl (a pravdepodobne) ¢ital na svojom smartfone. v
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10.9  Spravy prijaté Viberom

Prijemca moze odpovedat’ z Viberu odosielatel'ovi spravy, pokial’ bola v ziadosti o
registraciu odosielatel'a uvedena tato vol'ba.

Prijaté spravy budu dorucované do zakaznickych systémov Standardnymi formami
ako SMS, t.j. CallBack (Push), mail, SMPP, kde v pripade CallBack a mail pridu
spravy ako jeden celok, na rozdiel od sprav prijatych SMPP, kde bude prijata sprava
segmentovana, pokial jej dizka presahuje $tandardizované rozsahy (160 znakov
ascii, 70 UTF).
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1 Apendix A

11.1 Priklady vypoctu digitalneho podpisu SHA1 (Java)

Vypocet SHA1

VA

* Vypocita signaturu v3, algoritmus HmacSHAL.

@param integration key - moze byt c id, u_id, u integration id, c_integration id,
podla toho, co zakaznik poslal

@param toSign - vypoclet: src + dst(s) + message

* @return

public static String createEurosmsV3Signature(String integration key, String toSign)
String ret;
try {
SecretKeySpec signingKey =
new SecretKeySpec (integration key.getBytes (), HMAC SHA1l ALGORITHM) ;
Mac mac = Mac.getInstance (HMAC SHA1 ALGORITHM) ;
mac.init ( signingKey );
ret = toHexString(mac.doFinal (toSign.getBytes()));
} catch (Exception e) {
ret = null;
}

return ret;

private static String toHexString(byte[] bytes) {
Formatter formatter = new Formatter();
for (byte b : bytes) {
formatter.format ("%02x", b);
}

return formatter.toString();

Bezprechodovy vypocet SHA1

public static String createEurosmsV3Signature(String integration key, String toSign)
{
try {
SecretKeySpec signingKey =
new SecretKeySpec (integration key.getBytes (), HMAC SHA1l ALGORITHM);
Mac mac = Mac.getInstance (HMAC SHA1 ALGORITHM) ;
mac.init ( signingKey );
String sign = (new BigInteger (l, mac.doFinal (toSign.getBytes()))) .toString(1l6);
return "00000000000000".substring (0, 40 - ret.length()) + sign;
} catch (Exception e) {
return null;
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12 Apendix B

Znakova sada GSM 3.38 je optimalizovana pre posielanie SMS sprav a je zékladnou
(default) sadou vacsSiny operatorov a agregatorov.

Pre IM sa vyuZiva vyhradne znakové sada UTF-8.
Dorucuju sa vSetky znaky, ako napr. azbuka, cyrilika, hebrej¢ina, a pod.

Kazdy znak je reprezentovany 7-bitmi s moznost'ou rozsirenia o d’alSie symboly tak,
ze znaky z roz$irenej sady st reprezentované 14-bitmi, kde prvych 7 bitov oznacuje
rozsirenie (ESC = 0x1B).

12.1 Zakladna znakova sada GSM 3.38

0x00 O0x10 O0x20 O0x30 O0x40 O0x50 O0x60 0x70

0x00 @ A SP 0 i P ¢ p
0x01 £ _ ! 1 A Q a q
0x02 $ () " 2 B R b r
0x03 ¥ r # 3 C S © S
0x04 e A\ o 4 D T d t
0x05 e Q % 5 E U e u
0x06 u M & 6 F \ f %
0x07 i L ' 7 G W g w
0x08 3 ( 8 H X h X
0x09 C ] ) 9 I Y i y
0x0A LF = * J Z j z
0x0B @  ESC + ; K A k E
0x0C 2 A : < L O I 6
0x0D CR & - = M N m fi
OxOE A B > N U n U
0xOF a E / ? O § o a
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https://en.wikipedia.org/wiki/4_(number)
https://en.wikipedia.org/wiki/%C2%A4
https://en.wikipedia.org/wiki/%CE%9B
https://en.wikipedia.org/wiki/%C3%88
https://en.wikipedia.org/wiki/S
https://en.wikipedia.org/wiki/C
https://en.wikipedia.org/wiki/S
https://en.wikipedia.org/wiki/C
https://en.wikipedia.org/wiki/3_(number)
https://en.wikipedia.org/wiki/Number_sign
https://en.wikipedia.org/wiki/%CE%93
https://en.wikipedia.org/wiki/%C2%A5
https://en.wikipedia.org/wiki/R
https://en.wikipedia.org/wiki/B
https://en.wikipedia.org/wiki/R
https://en.wikipedia.org/wiki/B
https://en.wikipedia.org/wiki/2_(number)
https://en.wikipedia.org/wiki/%22
https://en.wikipedia.org/wiki/%CE%A6
https://en.wikipedia.org/wiki/$
https://en.wikipedia.org/wiki/Q
https://en.wikipedia.org/wiki/A
https://en.wikipedia.org/wiki/Q
https://en.wikipedia.org/wiki/A
https://en.wikipedia.org/wiki/1_(number)
https://en.wikipedia.org/wiki/!
https://en.wikipedia.org/wiki/Underscore
https://en.wikipedia.org/wiki/%C2%A3
https://en.wikipedia.org/wiki/P
https://en.wikipedia.org/wiki/%C2%BF
https://en.wikipedia.org/wiki/P
https://en.wikipedia.org/wiki/%C2%A1
https://en.wikipedia.org/wiki/0_(number)
https://en.wikipedia.org/wiki/%CE%94
https://en.wikipedia.org/wiki/@
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12.2 RozSirenie znakovej sady GSM 3.38

Princip roz$irenia znakovej sady (v porovnani s fixnou sadou ASCII) poskytuje
mozZnost’ poslat’ znaky ako €.

Upozornenie: poslanie napr. jedn¢ho znaku € sposobi predizenie sms spravy. Ak je
viditeI'na dlzka spravy n, jej fyzicka dlzka je n+1. V hrani¢nom pripade, teda dlzka
viditel'nej spravy 160 znakov, obsahujlcej jeden znak € je jej fyzicka dlzka 161
znakov, ¢o rezultuje do technického rozdelenia spravy na dva segmenty a teda aj
uctovanie dvoch billingovych jednotiek (vid’. 3.2 Princip Short Message Service a
Segmentacia).
0x00 O0x10 O0x20 O0x30 O0x40 O0x50 Ox60 0x70

0x00 |

0x01

0x02

0x03

0x04 A

0x05

0x06 €

0x07

0x08 {

0x09 }

0x0A FF

0x0B SS2

0x0C [

0x0D CR2 ~

0x0E ]

OxO0F

© EuroSMS s.r.0. 2018. page 79 of 83



eurao %} smsS EuroSMS s.r.o. - SMS technické rozhranie
Issue 3.1.15/1.8.2020

13 Apendix C

13.1  Zoznam stavov poslania/prijmu SMS a IM

Error Code Error Description

ENQUEUED Message accepted and enqueued to send.
Pozn.: Jedina pozitivna odpoved. Pokial je JSON Request v poriadku,
odpoved ENQUEUED znamena, ze bude d’alej spracovany systémom a

sms rozoslané.

NO IID JSON doesn’t contain key integration id
NO MSG JSON doesn’t contain key message to send
NO_ RCPT JSON doesn’t contain key for recipients
NO_TXT JSON doesn’t contain key for text

NO_SGN JSON doesn’t contain key for signature
NO_SNDR JSON doesn’t contain key for sender

NO BALANCE Account has low balance to send message

WRONG_SIGNATURE Signature does not match

WRONG_IID Integration id is wrong or unknown
WRONG_NUMBER Wrong format of phone number
WRONG_SENDER Sender is not correct (too long, too short, etc.)
EMPTY MESSAGE Message doesnt contain any characters

TOO MANY MESSAGES |Attempting to send too many messages
Pozn.: ked’ze vstupny JSON sa online kontroluje, bude pocet poslanych

sms jednym JSON Requestom limitovany na tisic kusov.

MSG_TOO_LONG Message have too many characters
Pozn: pokial’ je text sms dlhsi ako 160 znakov a f£1gs neobsahuje hodnotu

0x02, bude vyhodnoteny JSON Request touto chybou.

ERR_OTHER Other error

Pozn: vsetky ostatné potencialne chyby budu oznac¢ené ako ERR_OTHER.
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13.2 Kompletny zoznam stavov doruéenia SMS, IM

Status Description Final
ENROUTE | Sprava bola zaradena do Queue u operatora. b 4
ACCEPTD |Sprava acceptovana SMS Centrom operatora, ¢aka na odoslanie. X
DELIVRD |Dorucena. v
UNDELIV |Nedorucend (neexistujuce tel. Cislo, zdkaznik vypnuty, a pod.) v
EXPIRED |Nedorucend do max 7 dni. Expiracny Cas je u rdznych operatorov rozdielny. v
REJECTD |Zamietnutd operatorom, napr. zakaznik neplati¢, dlhodobo vypnuty tel. a v
pod.)
DELETED |Zrusena SMS Centrom operatora.
UNKNOWN | Neznama chyba operatora. v
SEEN Prijemca IM spravu videl (a pravdepodobne) ¢ital na svojom smartfone.
Iba IM.
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14 Apendix D

14.1  Flags - priznaky ovplyvnujuce chovanie SMS API

Kazda posielana sprava ktoroukol'vek metodou je ovplyvnitel'na priznakmi (flags).
Datovy typ flags je Integer.

Finalna hodnota sa vypocita ako sti¢et jednotlivych hodnoét, kde kazda hodnota je
vyjadrenim bitu.

Nazov Hex |Dec |Popis/vyznam

Doru&enka |0x001| 1 |Vyziadanie generovanie dorucenky u operatora.

Dlha 0x002 | 2 |Ocakavana sprava bude dlhsia ako 160, resp. 70 znakov.
sprava Spoplatiiuje sa realna dizka spravy. Pokial’ déjde k pokusu o
poslanie dlhej spravy, ale tento flag nie je nastaveny, API

zamietne poslanie.

Diakritika | 0x004 | 4 |Povolenie diakritiky utf-8. Pokail’ je nastaveny, sprava sa skrati
techchnologicky na 70 znakov, resp. 67 x n v pripade dlhej,

a akceptuje znaky ako $¢t'Zyaido...., azbuka, arabské pismo,
Cinske znaky atd’.

Pokial’ nie je nastaveny, niektoré znaky s diakritikou st

nahradené znakom ”?”.

Vyssia 0x008 | 8 |ZvySenie priority posielanej SMS.

priorita Upozornenie: spravy s vysSou prioritou su spoplatnené vysSou
sadzbou.

NiZsia 0x020 | 32 |Vyuzivava sa pre kampanové spravy. T.j. napr. hromadné,

priorita marketingové, spravy s rovnakym textom a pod.

Viber 0x200 | 512 |Poslanie spravy najprv na Viber. Pokial tel. ¢islo nema

aktivovany Viber, po definovanom case (nastavenie individualne
alebo default pre vSetky spravy zékaznik) sa preposle ako
Standardna SMS.

Max dizka Viber spravy je 1000 znakov s diakritikou a je

uctovana ako jeden segment na rozdiel od beznej SMS.

Viber 0x080 | 128 | Vyuziva sa v kobindcii s flag Viber, Pokial je nastaveny, po
only neuspesnom poslani Viberom sprava nie je d’alej preposlana
Standardnou SMS.
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Viber

promo

0x100

256

Vyuziva sa na posielanie Promo sprav na Viber a je v takom
pripade povinna. Zaroven musi mat’ zakaznik povolenie (napr. pri
podpise vernostnej zmluvy, karty, ¢lenstva v klube, a pod.) , Ze na
konkrétne ¢islo moze marketing spravy posielat’.

V pripade staznosti prijemcu na SPAM si Viber vyhradzuje pravo

pokutovat autora spravy 5 tis. EUR za kazdu reklamaciu.

14.2 Flags - priklady vypoctu

PoZadovana podoba Flags pre konkrétny pripad sa vypocita suctom jednotlivych

flags:

bezna kratka sprava s dorucenkou:

Flags =1

dlha sprava s diakritikou (dizka napr. 200 znakov):
Flags=1+2+4=17

kampanova sprava, dlha, bez diakritiky:
Flags=1+2+32=35

dlhé sprava bez diakritiky, primarne Viber, so zadlohou cez SMS:
Flags=1+2+512=515
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